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 چکیده

 
این مقاله چگونگی تحقق  های زیادی روبروست. دررغم مزایای فراوان، با چالش اجرای بانکداری الکترونیکی علی

و عنوان داده پیام از یک طرف و مخاطرات جعل هویت  استناد امضا بهقرارداد، احرازهویت، امضای الکترونیکی و قابلیت 
. ه استشد روش تحلیلی، توصیفی بررسی از طرف دیگر با مطالعه مقررات داخلی و بین المللی و شویی پولسهیل ت

قرارداد الکترونیکی با توجه به آزادی تعیین روش انعقاد قرارداد و تجویز قانون  دهد که این بررسی نشان می نتیجه
کارآمد و مطمئن است بلکه  تنها تجارت الکترونیکی، قابل تحقق است و امضای بیومتریک و امضای دیجیتالی نه

 ؛باشد شویی پولمبارزه با  قرراتکننده ناتوانی اقشار محروم از ارائه اسناد هویتی و اقامتی در راستای متواند جبران‌می

 شویی پولضمن اینکه احراز هویت الکترونیکی با کمک هوش مصنوعی باعث شناسایی رفتارهای متقلبانه و مانع وقوع 

های متولی هویت مانند ثبت  ها و سازمان گردد سیستم یکپارچه اطلاعاتی بین بانکدر پایان پیشنهاد می. شود‌می

بت اسناد و دستگاه قضایی از حیث احکام صادره در خصوص هویت اشخاص مانند محجوریت ث ،ها ثبت شرکت ،احوال
دفاع از  متعاقبأزمینه ارائه خدمات مطمئن آنلاین و  ها،و ورشکستگی و انحلال برقرار شود تا با اطمینان ازصحت داده

 در محاکم قضایی فراهم شود.  عنوان سند های الکترونیکی بهداده
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 مقدمه 

مشتریان بانکی با انتقال آنی اطلاعات از طریق بکارگیری  دسترسی برخط به حساب 1970دردهه 
با دسترسی  1980اما نرم افزارها کماکان یکپارچه نبودند. دردهه  ،پایانه در جلوی باجه فراهم شد

هایشان از طریق تلفن، دستگاه خودپرداز، کارت هوشمند، امکان عملیات دریافت و مشتریان به حساب
 عامل در خطوط مخابراتی مطمئن وت و یکپارچگیصورت الکترونیکی فراهم شد، اما  پرداخت به

بعدها با گسترش  .ها وجود نداشتبرای اتصال مشتری به شعب سایر بانک های ارتباطی لازم پروتکل
بر  افزاری مبتنیافزاری و سختهای پیشرفته نرمفناوریشبکه اینترنت و قابلیت دسترسی و استفاده از 

نیازی به حضور  دیگر ،صورت الکترونیکی مالی بهمنابع و اطلاعاتشبکه مخابرات برای تبادل 
های مختلف از جمله این امر با رشد روزافزون تجارت الکترونیکی در زمینه .نبود فیزیکی مشتری

، حراج آنلاین کالای 2ها تجارت بین بنگاه ،1کنندهعرضه اینترنتی کالا توسط تولیدکننده به مصرف
اداری خرید اینترنتی مایحتاج دستگاه  ،4کنندگان به تجارارائه اینترنتی نیاز مصرف، 3مردم مازاد توسط

(، معاملات اینترنتی G2G) های دولتی معاملات اینترنتی بین دستگاه ،5صورت آنلاین دولتی به و
. پرواضح همگام شد (G2C) کنندگانمصرف معاملات آنلاین بین دولت و و (G2B) دولت با تجار

بدون توسعه بانکداری  ها این زمینهتمام توسعه تجارت الکترونیکی در  است تحقق این موارد و
تصویب  شد.ه های زیادی مواجاما اجرای بانکداری الکترونیکی با چالش ،نبود الکترونیکی میسر

قوانین  ،1385 آزادی اطلاعات مصوب ، قانون1382 مقرراتی مانند قانون تجارت الکترونیکی مصوب
و  9/10/1383های مهنا، تصویب1388ای مصوب  مرتبط با مالکیت فکری، قانون جرایم رایانه

امع تجارت الکترونیک، ج در مورد برنامه 5/4/1384نامه مورخ ، تصویب28/11/1383اصلاحی 
کمک شایانی به رفع برخی  2/5/1384 قانون تجارت الکترونیک مصوب 48نامه اجرایی ماده  آیین

ار آن روی تحقق های زیادی از حیث احراز هویت الکترونیکی و آثابهامات نمود اما همچنان چالش
گیری الکترونیکی و ارزش اثباتی آن وجود داشت. شکل ینحوه اخذ امضا قرارداد الکترونیکی و

هویت دقیق و شناسایی هویت  احراز المللی با تاکید برو تدوین مقررات بین شویی پولجرایمی مانند 
با الگو گرفتن از  1397ایران در سال  شویی پولعنوان الزام و اصلاح قانون مبارزه با  مشتری به

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Business-to-Consumer (B2C) 

2. Business-to-Business (B2B)  
3  . Consumer to Consumer (C2C) 

4. Consumer to Business (C2B) 

5. Business to Administer (G2G) 
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دلیل غیرحضوری بودن خدمات در بانکداری  موجب گردید بهFATF استانداردهای چهل توصیه 
ها اضافه شود. در و عدم تحقق احراز هویت دقیق نیز به چالش شویی پولالکترونیکی دغدغه تسهیل 

گاه امضای الکترونیکی درنظام ادله اثبات به جای( 1382)رکلام مطالعه سوابق تحقیق مشاهده گردید ز
الکترونیکی را  موضوع مسئولیت مدنی ناشی از امضای( 1398)دعوا پرداخت و سجادی و جعفری 

حقوقی امضای الکترونیکی و الزامات قانونی  ، مخاطرات(1399) صادقی و ناصر مطرح نمودند و
 . اسدیه استد توجه قرار گرفترمو ضرپژوهش حا پیشگیری از آن را بررسی کردند که نتایج آن در

اسناد  شیوه الکترونیکی را مطرح و همکاری دفاتر دیجیتال در ثبت اسناد به جایگاه امضای (1397)
و دیجیتال را پیشنهاد نمود. مافی  رسمی و ادارات ثبت اسناد و املاك در انجام تشریفات امضای

 سازی قراردادهای هوشمند پرداختند.ملین در پیادهبه واکاوی مکانیسم احراز اهلیت متعا( 1400) ناصر
مطرح و  راهای فنی احراز هویت در تجارت الکترونیک روش (1388پیروی و جعفری )طور  همین

اصغری و  را ارائه دادند.  RFIDکمک شاخص بیومتریک و هویت به تأییدسازی مدل یکپارچه
را   ASVSالکترونیک، روش ارائه شده توسط  برای امنیت احراز هویت در تجارت (1392) همکاران

های موضوع این مقاله که مبتنی بر احراز هویت باتوجه به اینکه درخصوص چالش .مطرح نمودند
 شویی پولالخصوص اینکه آیا احراز هویت الکترونیکی ممکن است منجر به تسهیل  هستند و علی

گردد تاکنون تحقیقی  شویی پولتواند مانع یا بالعکس از حیث شناسایی رفتارهای متقلبانه می شود
. در این مقاله سعی شد با مطالعه آخرین مقررات مرتبط و استفاده از روش ه استمشاهده نگردید

 با محوریت احراز هویت بررسی و پیشنهاداتی ارائه های مذکوروتوصیفی، چالش استدلالی و تحلیلی
امضای قرارداد و احراز هویت طرفین مورد تحلیل  شود. به این منظور ابتدا موضوع تحقق قرارداد،

و بانکداری  شویی پولقرار گرفته و سپس با استفاده از نتایج این دو قسمت به موضوع رابطه 
های پایانی مقاله،  شود و در قسمتدلیل احتمال عدم احراز هویت دقیق پرداخته می الکترونیکی به

انگاری برخی اعمال  لاء مقررات در بحث جرمخ موضوع ارزش اثباتی امضای الکترونیکی و
شود تا چالش احراز هویت در بانکداری الکترونیکی منظورحمایت از بانکداری الکترونیکی مطرح می به

 گیرد.  از نقطه شروع قرارداد تا مرحله اثبات مورد تحلیل قرار

 تحقق قرارداد الکترونیکی-1
قانون تجارت الکترونیکی تابع قواعد حاکم بر  30ماده باتوجه به اینکه قرارداد الکترونیکی حسب 

اختصار نحوه تحقق قرارداد الکترونیکی مورد تحلیل قرار  رو در این قسمت به قراردادهاست ازاین
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 های گسترش ارتباطات الکترونیک بین افراد وسازمان اینترنت و گیرد. دسترسی به شبکه جهانی می
قتصادی ا و  تجاریالکترونیکی جهت برقراری مراودات  راردادمختلف، بستری مناسب برای تنظیم ق

 خصوصیت اساسی قرارداد الکترونیکی این است که باید با .(1400 )امیرحسنی، استکردهفراهم
 واسطه الکترونیکی و یا در محیط الکترونیکی بدون حضور فیزیکی متقابل طرفین منعقد گردد

مجموعه قراردادهای از راه دور  توان ازاد الکترونیکی را میبا این وصف، قرارد .(2003 )الدسوقی،
مبادله اطلاعات در  سبب سرعت به  و قانون تجارت الکترونیکی دانست 2ماده « ص»موضوع بند

بنابراین نحوه اعلام اراده، زمان و مکان تشکیل قرارداد از  .آنی شمرد قرارداد آن را محیط اینترنت
حقوق ایران، لزوم تبعیت از شکل  د الکترونیکی اهمیت زیادی دارد. درقراردا حیث قانون حاکم بر

 191کمااینکه حسب ماده ( 1364 )کاتوزیان، باشدمعینی از تشریفات، از شروط صحت قرارداد نمی
شود به قصد انشاء به شرط مقرون بودن به چیزی که دلالت بر قصد عقد محقق می»قانون مدنی

روش الکترونیکی هم یک نوع نحوه  نتخاب نحوه اعلام اراده آزاد هستند وبنابراین طرفین در ا« کند
های الکترونیکی روش استفاده از با با این تفاوت که اراده بشکل داده پیام اعلام و انعقاد قرارداد است

شود. در واقع اصل رضایی بودن قراردادها، امکان توافق طرفین بر تعیین شکل ارسال و پذیرش می
قراردادهای خصوصی نسبت به »ق.م  10کند، زیرا حسب ماده برای انعقاد قرارداد را فراهم میمعینی 

با توجه به « اند در صورتی که مخالف صریح قانون نباشد نافذ استکسانی که آن را منعقد نموده
مشکل  اعتماد متعاملین و سوءاستفاده از اینکه آزادی طرفین در روش اعلام اراده ممکن است زمینه

 گذار برای حفظ نظم عمومی، اخلاق حسنه و قانون رو همراه داشته باشد، ازایناثبات بیان اراده را به
روابط حقوقی، انعقاد بعضی از قراردادها را منوط به طی  مصالح اقتصادی اشخاص در  و تعادل منافع

ی بودن قراردادهای المللی، تشریفات خاصی که از رضای ینب عرصه رد ست.ا تشریفات خاصی نموده
1قانون نمونه آنسیترال 5است کمااینکه ماده  الکترونیکی بکاهد وضع نشده

تصریح دارد که  
دستورالعمل  9این راستا ماده  در. «انکار شود شکل داده پیام است، صرف این که به اطلاعات نباید به»

اده از قرارداد الکترونیکی که طبق از کشورهای عضو خواسته که مانعی در انعقاد و استف 2اتحادیه اروپا
صرف استفاده  بوجود نیاورند و به ،های حقوقی تنظیم شده استضوابط حاکم بر قراردادها در سیستم

 اثر و فاقد اعتبار ندانند.  های الکترونیکی، این قراردادها را بیاز شیوه

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1  . http://www.uncitral.org/uncitral/en/uncitral_texts/electronic_commerce/2005 
Convention.html  .  
2  . Official Journal L 178 , 17/07/2000 P. 0001 - 0016 

http://www.uncitral.org/uncitral/en/uncitral_texts/electronic_commerce/2005
http://www.uncitral.org/uncitral/en/uncitral_texts/electronic_commerce/2005
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ن نفوذ آن است، لذا زمان و اینکه تشکیل قرارداد مستلزم اتصال ایجاب و قبول در زمابا توجه به 
آن اهمیت زیادی دارد. درخصوص تعیین  مکان اتصال ایجاب و قبول از حیث قانون و احکام حاکم بر

از: زمدان  ر راهکار عمده شناخته شده است که عبارتندد  چهار های حقوقی معاصر زمان قرارداد در نظام
حقوق ایدران،   کننده. در مطلع شدن ایجاباعلام قبول، زمان ارسال قبول، زمان وصول قبول و زمان 

دکتدر   .(1385 )قاسدم زاده،  مدنی، بیشتر با مفهوم وسیع اعلام قبدول مطابقدت دارد   قانون 191ماده 
رغم پذیرش مبندای نظریده اعدلام قبدول، نظریده       حقوق مدنی علی شهیدی و دکتر صفایی از اساتید

 ( و164: 1377 )شدهیدی،  و (1386 )صدفایی،  ارسال قبولی را بیشتر در وجهه منطقی و عملی دانسته
المللی، زمان مطلدع شددن    دانند. درعرصه معاملات تجاری بینارسال قبولی را زمان انعقاد قرارداد می

زمان انعقاد قرارداد تابع زمان ارسال و یا وصدول قبدول    باشد وطور ضمنی معمول نمی هکننده ب ایجاب
عندوان مادال در کنوانسدیون بیدع      ه مطلع شدود یدا نشدود. بده    کننده است اعم از اینک به محل ایجاب

صرف رسیدن ایجاب به مخاطدب   و المللی برای نفوذ و اعتبار ایجاب، اطلاع مخاطب لازم نیست بین
قراردادهای الکترونیکدی گرچده زمدان و مکدان      (. در1399است)صفایی، آن کافی  اعتبار برای نفوذ و

ن تجارت الکترونیکی تابع قواعد عمومی حاکم بر قراردادهاسدت،  قانو 30ارسال داده پیام حسب ماده 
صراحت در فصل چهدارم قدانون    هگذار ب های ارتباطی و مقررات خاصی که قانون ولی با توجه به روش

توان گفت کده   می ،ه زمان انعقاد قرارداد نداردب ایراحتا اشارهو صبینی نموده تجارت الکترونیکی پیش
قرارداد الکترونیکی وابسته به ارسال و وصول داده پیام در سیسدتم طدرفین اسدت اعدم از     زمان انعقاد 

در واقع با وصول داده پیام به سیسدتم مخاطدب، اطدلاع مالدک سیسدتم       .یا نشوند اینکه مطلع شوند
ضمن اینکه اعتبار ارسال داده پیام منوط به  ؛اطلاع قابل پذیرش نیست مفروض تلقی شده و عذر عدم

یعنی لحظه  ساز یا قائم مقام وی وارد شود است که داده به سیستم اطلاعاتی خارج از کنترل اصلاین 
قدرارداد   شدود. تدوالی ایجداب و قبدول در    وصول قبول الکترونیکی، زمدان انعقداد قدرارداد تلقدی مدی     

ب از عقدد و قدرارداد، مرکد   »ند نویسندگانی از جمله شیخ انصاری معتقد غیرالکترونیکی اهمیت دارد و
کلام است که بخشی از آن به بخش دیگر ارتبداط   منزله یک به ایجاب و قبول و متکی به متعاقدان و

رو، اگدر فاصدله    ازایدن  .ای که هیأت اتصالی عقد را از بین ببرد، مضر به قرارداد استدارد. پس فاصله
و قدانون ایدن    ارکندد، معید  این صورت قرارداد صدق نمدی  بین ایجاب و قبول خیلی طولانی باشد در

در قرارداد الکترونیکی این توالی ایجاب و  .(1388)هادوی،  «عهده عرف است فاصله به موالات و عدم



 61 نژاد و جعفرپور‌هجینی/ ...بر دیبا تاک الکترونیکیبانکداری  در تیاحراز هو یها چالش

که عدرف   1قبول بستگی به روش ارتباط الکترونیکی و درجه تقارن زمانی قبول نسبت به ایجاب دارد
 شود.  تجارت الکترونیکی تلقی می

طدور   هرغم اینکه طرفین در محدیط مجدازی بد    ونیکی، علیدرخصوص مکان تحقق قرارداد الکتر 
علدت   باشند ولدی بده  عموم دارای محل و یا نشانی وب سایت و یا عضو سیستم پست الکترونیکی می

توان مکان مجازی اعم از آدرس وب سایت و یا آدرس پست الکترونیکدی  قابلیت تغییر سریع آن، نمی
زیرا تعیین مکان انعقداد قدرارداد بایدد دارای     ؛الکترونیکی معتبر دانستعنوان مکان انعقاد قرارداد  هرا ب

های حقیقی و یا حکمی باشد تا آثار ناشی از این رابطه از لحاظ تشدخیص دادگداه صدالح و یدا     ویژگی
فصل اختلافات ناشدی   و حل نحوه اجرای تعهدات ناشی از قرارداد و یا تعیین قوانین حاکم بر قرارداد و

قانون تجارت الکترونیکی، مکان تحقدق ایجداب و قبدول در قدرارداد      29ل احراز باشد. ماده از آن قاب
الکترونیکی را به این صورت تعیین نموده است که اگر محل استقرار سیستم اطلاعاتی ارسال داده بدا  
 محل استقرار سیستم اطلاعاتی برای دریافت همان داده یکی یاشد، همان مکان محل تنظیم قرارداد

 :بینی نموده است سه گزینه را پیش گذار صورت قانون این درغیر ،است
محل تجاری یا کاری  گزینه اول، اگر طرفین توافق دیگری نکرده باشند، محل ارسال داده پیام، 
 تواند محل تجاری یا کاری مخاطب محسوب شود. ساز و محل دریافت داده پیام می اصل

ترین محل به اصدل معاملده    ساز، نزدیکاری و یا کاری اصلگزینه دوم، در صورت تعدد محل تج
گرنه محل اصلی شرکت همانا محل تجاری یا کاری تلقدی  عتبار برای محل ارسال داده است ومناط ا
 شود. می

ساز ویا مخاطب فاقد محل تجاری یا کاری باشند، اقامتگاه قدانونی  که اصل گزینه سوم، درصورتی
براین مکان انعقاد قرارداد الکترونیکی طبق نظریه ارسال و یا وصول قبدول،  آنان ملاك خواهد بود. بنا

های توافق طرفین، محل تجاری و یا کاری، محل اصلی شرکت و اقامتگاه قدانونی   ترتیب در گزینه به
   .(1383 )فیضی چکاپ، باشدمی

کندد کده متضدمن    ای به طور مستقل و خودکار اقدام به انجام تراکنشدی ممکن است برنامه رایانه
طور هوشمند تولید و با ارسال داده، اراده کاربر را  )داده پیام به ایجاب و قبول بدون دخالت انسان باشد

سایت صرفاً جنبه ناقل بدودن   در اینجا دخالت انسان مال نامه، فاکس، تلکس، ایمیل، وب، کند(منتقل

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

گیرد. ولی در واسطه پست ‌شکل فوری و متوالی انجام می‌. این تقارن اصولا در شبکه باز اینترنتی )صفحه وب سایت( به1

 طور معمول نسبت این تقارن نیاز به فواصل زمانی دارد.‌الکترونیکی به
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براین با توجه به اینکده توافدق اولیده    بنا .شودعنوان شخص به رسمیت شناخته می داشته و سیستم به
قدانون   29هدای منددرج در مداده     گذار اجازه توافق خلاف گزینه باشد و قانونها می اولی بر این گزینه

تواندد در شدرایط اعلامدی اولیده محدل اسدتقرار سیسدتم        بانک مدی  ،تجارت الکترونیکی را داده است
سال و دریافدت داده پیدام  و مدلاك تحقدق قدرارداد      عنوان مبنای تعیین زمان ار اطلاعاتی بانک را به

تعیین نماید. بدیهی است در صورت عدم درج این شرط و عدم حصول توافق، سه گزینده بدالا نقدش    
 ای در تعیین زمان و مکان انعقاد قرارداد خواهد داشت.کنندهتعیین

 قرارداد الکترونیکی امضااحراز هویت و  -2
آوری و نگهداری  ث ارتباط سریع و ارزان طرفین و سهولت جمعاگرچه تجارت الکترونیکی باع

 گو باشدرفع مشکلات امنیتی هم پاسخ در و باید گردد اما امنیت نقش مهمی دارداطلاعات می

ل های بسته مانند سوئیفت که اعضای آن مشخص است تبادشبکه در .(2: 1395 )ابراهیمی سروعلیا،
های جهانی که عمومی اعضا قابل احراز هست اما در شبکه اده امنیت بالایی دارد چون هویتد

طور حمایت از حقوقی  کنندگان اهمیت بیشتری دارد. همینهستند امنیت مبادلات و هویت مبادله
م موضوع ئها و علاها و مدلمهم، طرح های معروف وتولید، علایم تجاری، نام فناوری مانند

)اصغری  اندالمللیهای بینید، که تحت حمایت کنوانسیونحق تول یا )حق امتیاز( هانامهتصدیق
رغم  حتی حفظ حقوق اسرار تجاری علی حفظ امنیت اطلاعات است. نیازمند ،(1398واسکندری،

دلیل مسایلی چون گمنامی، سرقت شخصیت، وجود شخصیت دیجیتالی و نفوذ  ای طولانی بهپیشینه
( 1398 )داراب پور و السان وخشنودی، رو است هوباطلاعات با ابهامات ر فناوریهکرها در عصر 

بنابراین احراز هویت نقش مهمی در حفظ امنیت اطلاعات، اسرار تجاری و جلوگیری از جرایم 
تحقیقی برای پیدا کردن بهترین روش احراز هویت با رعایت محرمانگی  ،عنوان نمونه به .مربوطه دارد

های احراز هویت  امارات نشان داد که ارتقای روشو یکپارچگی اطلاعات در شش بانک فعال در 
باعث جلوگیری از ضرر مالی و خسارات ناشی  مؤثرشود و سیستم شناسایی باعث کاهش خطرات می
احراز  بر علاوه .(2023، 1همکاران )بنی هنیا و شود فشای اطلاعات میا از کلاهبرداری، سرقت و

 های الکترونیکی نیز تر بر تراکنش داده پیامنظارت دقیق هویت، بکارگیری ابزارهای الکترونیکی و
برای ممانعت  .(2013 )کری، گرددباعث کاهش چشمگیر تدلیس و کلاهبرداری و نقض مقررات می

، باشنداز دستبرد سارقین کامپیوتری در فضای الکترونیکی که همواره مترصد خواندن مستندات می

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Bani-Hania et al 
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کننده امضای دیجیتالی شود، امضای دیجیتالی تضمین مده ودرآ صورت رمز لازم است این اسناد به
با توجه به اینکه پرداخت  (.1398 )سجادی وجعفری، باشد کامل بودن و عدم وجود خدشه می اصالت،

ها  عدد تراکنش 2020بینی شد تا پایان سال  بنابراین پیش ،درصد رشد داشته 7/12دیجیتال سالانه 
 ID گیرد. این آمار اهمیت سیستم درصد کل جهان را در بر 60و میلیارد تراکنش برسد  726به 

( برای اطمینان از 1CDD) متکی بر شناسه دیجیتال یعنوان روش )شناسایی دیجیتال( را به دیجیتال
در عرصه بانکداری  .2دهدو شناسایی روابط و معاملات پرخطر نشان می شویی پولعدم وقوع خطرات 

ها در  باعث شد بانک شویی پولحملاتی مانند فیشینگ، سرقت هویت،  تهدیدها و الکترونیکی نیز
است که طی آن ی واقع احراز هویت، فرآیند در جستجوی بهترین روش احراز هویت باشند.

 ؛کندشود طرف مقابل همانی هست که ادعا میکننده اطلاعات، مطمئن میکننده یا دریافت ارسال
تواند بسیار ساده یا گیرد. این فرآیند میبادل اطلاعات صورت نمیت نوعی تا اعتمادی ایجاد نشود، به

عنوان  استفاده ازکلید احراز هویت متنی به احراز هویت، ترین راهکاربسیار پیچیده و دشوار باشد. ساده
آن استفاده از ابزار فیزیکی که باید در زمان احراز هویت همراه  بر است که علاوه پسورد یا رمز عبور

طور بعضی از خصوصیات بیومتریک شامل چهره  باشد مانندکارت شناسایی نیز رایج است. همین فرد
گیری فاصله بین خطوط روی  گیری فاصله بین نقاط خاصی روی صورت( اثر انگشت )اندازه )اندازه

هم عامل  شده( گیری الگوی صوتی در گفتار انسانی برای عبارات از پیش تعیین انگشت( صدا )اندازه
 سنجی هستند. در برخی موارد جایی که شخص آنجاست، مانند یک ترمینالحراز هویت زیستا

اند  اند یا شماره تلفن شهر یا کشوری که از آنجا تماس گرفته کامپیوتری که از طریق آن وارد شده
هویت اشخاص توسط شاخص بیومتریک و  تأییدگیرد. در عین حال ی برای احراز هویت قرار مییمبنا
باعث  در هر مکان و زمان قابل انجام است و (RFID) کمک شناسایی از طریق امواج رادیویی به
 گیرد و از تکرار موارد معمول مانند امن صورتی بر اینکه تعاملات الکترونیکی در فضای علاوه شودمی

 کندمیای متمرکز ایجاد شخصی پیشگیری شود، اساسا پایگاه داده اطلاعات عبور و تایپ کردن رمز
حل مبتنی بر کارت  طور راه همین .(1388 )پیروی وجعفری، ستجو و بروزرسانی داردج که قابلیت

)که در آن کلیدها اغلب توسط سازنده توکن درخارج از کشور  توکن تجاری  حل هوشمند برخلاف راه
کلید توسط مؤسسه مالی را از طریق مدیریت حوزه  طور قابل توجهی امکان کنترل شوند( به تولید می

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Customer Due Diligence   دقیق مشتری( )شناسایی

2. Guidance on Digital ID 2020 
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های احراز هویت موبایل نیز قابل توجه است اما  حل راه .(2006)هیلتگن،  کندقضایی ملی فراهم می
1باشد.بینی میتر کلاینت پلتفرم در آینده قابل پیش حملات پیچیده

 

امکدان   پیدام و ه امضاکننده داد هویت به موضوع احراز الکترونیکی()امضای آنسیترال قانون نمونه
ارائده و ارتبداط    ،معیارهای عملی برای اطمینان به امضا بر تأیید پرداخت و تأیید قصد امضاکننده مبنی

بین اطمینان فنی از امضا و اثر حقوقی آن و رابطه امضای الکترونیک با امضدای دیجیتدال را مطدرح    
نیکی است که پیشدرفته و قابدل اطمیندان بدوده و     )امضای دیجیتالی نوعی از امضای الکترو نمایدمی

ند امضای دیجیتدالی ارزش  ا هنمونه را پذیرفت ی که هر دو قانونیکشورها در .ارزش اثباتی بالایی دارد(
دارد کده   ندد امضدایی ارزش  ا هرا پذیرفت کشورهایی که فقط قانون تجارت الکترونیکی در و اثباتی دارد

چنانچه در داده پیام  داردمقرر می 7حتی اگر دیجیتال باشد. ماده  ،باشد قانون را داشته 7شرایط ماده 
 تأییدد بدر   دهدد و ثانیدا قصدد وی مبندی    روش مطمئنی اتخاذ شود که اولا هویت امضاکننده را نشدان 

شدود   مدی  شدده تلقدی   امضدا پیام مزبور بده منزلده    کند در این صورت داده تأییدیام را پ محتوی داده
 .( 1400)شیروی، 

شدده  شده یا متصلدر قانون تجارت الکترونیکی ایران، امضای الکترونیکی هر نوع علامت منضم
و هر نشان الکترونیکدی  دیجیتالی از امضای دستی  پیام از قبیل اسم، رمز، کلمه، عدد، تصویر به داده

اندواع   .را مشدخص نمایدد   کننده بدا داده امضدا ارتباط  و سند منضم و یا ملحق شده باشد است که به
وارد کردن اسم، علامدت و یدا هدر ندوع نشدانه در  ذیدل سدند         -1امضاهای الکترونیکی عبارتند از: 

وارد  -2خانوادگی و یا هر علامت دیگدر در ذیدل نامده الکترونیکدی     مال نوشتن نام و نام الکترونیکی
دسدتی بده   وارد کردن تصویر امضای  -3کردن تصویر اسکن شده امضای دستی به سند الکترونیکی 

 آن عیندا در  کندد و تصدویر  مدی  امضدا ای )فرد روی صفحه رایانه الکترونیکی از طریق قلم نوری سند
شناختی فرد از قبیل اثدر انگشدت،    امضای بیومتریک که بر ویژگی زیست -4 شود(رایانه نمایش داده 

ه عبدور  استفاده از رمز هویت شخصدی کده بدا کلمد     -5است  ( مبتنیامضاشکل گوش، چشم، نحوه 
 خصوصدی صدورت گیدرد    عمدومی و کلیدد   امضای دیجیتال که با استفاده از کلید -6 شود منضم می

   .(1400 ،)همان
امضای بداینری  ؛ گرددمعنای عام تقسیم می امضای الکترونیکی به دو گروه باینری و دیجیتالی به

انجدام معداملات فاقدد    هدای اینترنتدی،    صورت ساده از امضای الکترونیکی است که در خریددوفروش 
امضای دیجیتالی در معنای عام بده دو   .گیردحساسیت و در دادرسی الکترونیکی مورد استفاده قرار می

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. https://www.researchgate.net/publication.pag1  
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شود. نوع بیومتریکی در نظدام حقدوقی ایدران    نوع بیومتریکی و دیجیتالی در معنای خاص تقسیم می
قرارگرفتده   ملات مدورد پدذیرش  های فکری و انجام معدا ازجمله ثبت الکترونیکی اسناد، ثبت مالکیت

انعقاد قراردادهای هوشمند در نظام نوین  عنوان ابزار نوع دیجیتالی آن در نظام حقوقی امریکا به .است
 فنداوری دلیل برخدورداری از   زیرا امضای دیجیتالی به ،(1399 )صادقی و ناصر، رودمی کار مبادلاتی به

کننده، منجدر  تضمین و تصدیق هویت استفاده رمزنگاری دادها و کلیدهای عمومی و خصوصی جهت
محتدوای چندین    گدردد، ازایندرو انکدار   های الکترونیکی مدی  های داده پیام به تضمین صحت تراکنش

دلیل وجود چنین ضریب امنیتی امروزه بسدیاری از تجدار در مبدادلات از     پذیر نیست. به امضایی امکان
عنوان یکی از شرایط ایجاد اعتماد مابین طدرفین   استفاده نموده و حتی استفاده از آن به امضااین نوع 

دلیل اینکه کاربران این ندوع امضداها دارای    عبارت دیگر به گردد. بهمعامله در عرف مبادلات تلقی می
ر های اطلاعاتی مطمئن در نظام حقوقی کشورهای متبوع خود هستند، وجدود چندین امضدایی د    بانک

ترین ویژگدی ایدن ندوع از    باشد. شاید شاخصها می طور کامل مبین دقیق هویت آن ها به مبادلات آن
ها تضمین و شناسایی دقیق هویت افراد و رمزگذاری مددارك  امضای الکترونیکی نسبت به سایر گونه

تر  کامل امضااینکه کدام دیجیتال را پذیرفتند اما  نیز امضای نیوزیلند و درکانادا، بریتانیا، استرالیا است.
 آرژانتدین و  است مربوط به متخصصین است نه مقنن. در کشورهای تابع حقدوق رم همچدون ایتالیدا،   

الکترونیکی مورد شناسایی مقنن قرارگرفته و شرایط کامدل معداملات    برای امضای فناوریآلمان نوع 
هدای  رش روزافدزون روش گسدت  اسدت. امدا   گردیدده ها مشخص الکترونیک اعم از موانع و محدودیت

دلیل احتمال اشتباه میسر نباشد. بندابراین   گذاری همه جانبه به تجارت الکترونیک باعث شده که قانون
اشدکالات   نیست و پذیرپرداختن به تمام مسائل و جزئیات راجع به تجارت الکترونیک در قانون امکان

قضایی، عرف  ا و یا تجربه داخلی با رویهو نواقص معاملات الکترونیک با تکیه بر تجربه دیگر کشوره
 فرانسه به این سدو گدرایش دارندد.    المللی قابل رفع است کمااینکه حقوق ایران وداخلی و بین تجاری
 و سدابقه الکترونیدک مطمدئن تعریدف و آثدار      امضاقانون تجارت الکترونیکی ایران،  11 و 10درمواد 

چون رسمیت بخشدیدن بده   ؛ خاصی به رسمیت شناخته نشده است فناوریلکن  ،شدهحقوقی آن بیان
 ها شود. گذاشتن سایر روش تواند منجر به کنارعنوان مبنا و نمونه می مشخص به فناورییک 
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 در بانکداری الکترونیکی شویی پولوضعیت  -3
قانون مبارزه  7 ماده و FATF 1المللی از جمله توصیه شماره ده  با توجه به اینکه طبق مقررات بین 
است  رو ممکن دارد ازاین شویی پولمبارزه با  ایران، احراز هویت مشتری نقش مهمی در شویی پولبا 

 ،شودمی شویی پولدلیل عدم حضور مشتری باعث تسهیل  شود که بانکداری الکترونیکی به تصور
بر  های مبتنی که روشنیست بل شویی پول ساز تنها زمینه که احراز هویت الکترونیکی نه صورتی در

های عصبی مصنوعی مانند شبکه 2بندیدسته و خودکار های روش هوش مصنوعی غیرتحلیلی و
تواند با شناسائی الگوهای رفتاری سوابق مشتری و تطبیق آن با الگوهای تمیز، نسبت به بررسی  می

نیکی را مورد شناسائی در بانکداری الکترو شویی پولمخاطرات  رفتارهای متقلبانه مشتری پرداخته و
به نقل و انتقالات الکترونیکی پرداخته و با الزام  FATFمقررات  16همین دلیل توصیه  دهد و به قرار

)ارجمندنژاد و  را فراهم کرده است بینی اطلاعات فرستنده و ذینفع موجبات شفافیت بیشتربه پیش
امنیتی  تأییداستانداردی برای  ،3ناظرهای هوشمند بدون  برخی موارد روش در .(2013 مهجوریان،

ASVSهای کاربردی مبتنی بر وب برنامه
است که امنیت احراز هویت الکترونیکی را با ارائه نموده  4

حیات تولید  در فازهای چرخه  ASVSشده توسط های امنیتی ارائهدر نظر گرفتن نیازمندی
درهرصورت اگر با  .(1392 لی زاده ومدیری،)اصغری و ق کندهای تجارت الکترونیکی مطرح می هبرنام

شناسائی الگوی حاکم بر تبادلات مالی نسبت به شناسائی الگوی مبادلات مجاز اقدام شود در صورت 
وقوع برخی از  لازم، مانع اخطار صدور تواند بامی الگو، سیستم هوشمند خارج از رفتار مشاهده

الکترونیک قوی  سازی نظام اجرایی پیاده منظور به. شودبانکداری الکترونیکی  ی دریشو مخاطرات پول
ها و پارامترهایی برای بررسی عملکرد در نخستین گام شاخص با شبکه متمرکز و هوشمند لازم است

ی مانند قابلیت اعتماد، مقاومت، زمان پاسخ، کیفیت یهاشود. شاخص و ارزیابی مشتری تعریف
ها مشترك کارشناسان و مدیران در سامانه عنوان زبان ری بهپذیخدمات، قابلیت تحمل خطا و انعطاف

بر خبرگی همگام با  گیری از تلفیق هوش مصنوعی و نظرات فردی مبتنی این نظام با بهره .شوددیده 
قابلیت اجرا و کند های دنیا و منطبق با بافت اقتصادی و نوع گردش پول هر کشور عمل میپیشرفت

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Financial Action Task Force 

2. classification 

3. Unsupervised Intelligent learners 

4. Application Security Verification Standard 
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طور  را به 2های یادگیری هوشمند با ناظرروش و 1دگیری هوشمند بدون ناظرهای یابا الگوریتم روش
 .(1390 )گوگردچیان و صادقی عمروآبادی وشهبازی، همزمان دارد

الکترونیکدی و   هدای  توجه به اینکه در بانکداری الکترونیک، ارتباط با کاربر بدا اسدتفاده ازروش   با
  آیدد، بده  نمدی  دسدت  ر مورد کاربر بهد شناخت مستقیمیشود و بدون ارتباط مستقیم انسانی انجام می

ی همزمدان بدا پیددایش بانکددار     شدویی  پولی  یافتهدلیل توسعه و گسترش تشکیلات سازمان مینه
. شناسایی و احراز هویت مشتری از حیث مقدررات مبدارزه بدا    استکننده لکترونیک تا حدودی نگرانا

توانندد پایده سدایر    و اینکه می شرایط خاصی که دارند و دلیل حساسیت  خدمات پایه، به در شویی پول
همین دلیل، قانونگدذار ایدران درسدال     کد قرارگرفته و بهؤکید مأخدمات بانکی محسوب شوند مورد ت

امدا ضدرورت ارائده    ، 3صورت غیرحضدوری ممندوع نمدود    رجوع را بهارائه خدمات پایه به ارباب 1398
ارائده خددمات پایده     ،29/11/1399ات وزیدران در مصدوبه   شد تا هی غیرحضوری خدمات پایه موجب

شدویی و   غیرحضوری را با رعایت دستورالعمل مصوب شورای عالی مقابله و پیشگیری از جدرائم پدول  
توسط شورا تصویب و  24/12/1400تامین مالی تروریسم مجاز نماید. دستورالعمل مورد نظر در تاریخ 

واقع احدراز هویدت    در .الکترونیکی گردیدبراساس آن خدمات پایه غیرحضوری منوط به احراز هویت 
نندد امضدای   ما )بیومتریدک(  سنجی الکترونیکی جایگزین احراز هویت حضوری شد و ابزارهای زیست

دیجیتال، اثرانگشت، تصاویرعنبیه، تشخیص صدا، هندسه دسدت، الگدوی تایدپ و نظدایر آن وسدیله      
طور عامل مالکیت )مانندکارت بانکی یدا برنامده موبایدل( و    شناسایی و احراز هویت قرارگرفت. همین

 حدال  باایناد شدند. عنوان عوامل ثبت هویت قلمدبه رمزکارت بانکی یا رمز پویا( عامل دانستنی )مانند
 صددور  و برخی خدمات پایه حساس و پرریسک مانند افتتاح حساب جاری، اعطای تسهیلات تجداری 

توجده بده اینکده جامعده      نامه تجاری کماکان منوط به مراجعه حضوری مشتری اعلام شد. باضمانت
کندد  ها طلدب مدی  هجریان صحیح این رابط، گوناگون استی هاالمللی ترکیبی از کشورها و رابطه بین

باشد و حقوقی مخصوص آن جامعه و متمایز از حقوق داخلی یکایک کشورها، برای  هایی حاکمقاعده
هدا   عنوان نمونه در صنعت بانکداری، بانک به .(1398 )سلجوقی، باشد ها وجود داشتهمطالعه آن قاعده

هدا صرفددأ    ت که برخی حسداب اند به این صور ها کرده بندی حساب در برخی کشورها اقدام به تقسیم
 حداقل کارکرد از تواندشود و مشتری میکارتی به مشتری داده نمی صورت حضوری افتتاح شده اما به

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1  . Unsupervised 

2. Supervised 

 .1398قانون مبارزه با پولشویی مصوب  الحاقی 14نامه اجرائی ماده ‌آیین 91ماده  3تبصره  .3
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ها، مشدتری اجدازه افتتداح     داشته باشد. در برخی حساب سقف برداشت، واریز و انتقال را حیث مانده و
ها کمتر از دسدته   های آن دارد اما محدودیترا  صورت غیرحضوری و نقل و انتقال الکترونیکی وجه به

ی است که هیچ محددودیت واریدز و برداشدت و ماندده مبلد       یها اول هست. دسته سوم شامل حساب
اما حساسدیت   ؛(1401 )مهجوریان، که در نظام بانکی کشور وجود دارد یهای ندارند مانند تمام حساب
کند که مقدررات واحددی   ایجاب می شویی پول و فراملی بودن جرم شویی پولخاص مقررات مبارزه با 

همدین منظدور در راسدتای مبدارزه بدا       برای کلیه کشورها تنظیم شود تا وحدت رویه صورت گیرد. بده 
  FATF هدای  المللی اقدام به تددوین مقدررات یکسدانی ازجملده توصدیه      های بین ، سازمانشویی پول

وانتقدالات   حتدی در نقدل  . اسدایی تاکیدد دارد  که بر لزوم شناسایی مشتری و اخذ مستندات شن نمودند
مالی که صادرکننده دستور پرداخت مکلف شدده اسدت از وجدود     مؤسسه ،کشور نیزالکترونیکی داخل

های فنی، امکدان  دلیل محدودیت اطلاعات مربوط به فرستنده و ذینفع اطمینان حاصل نموده و اگر به
داخلی میسدر نبدود بایدد سدوابق اطلاعدات دریدافتی       مرزی در نقل و انتقال  نگهداری اطلاعات برون

ایدن  . (2013 )ارجمند نژاد و مهجوریدان،  سال نگهداری شود 5مدت  حداقل به ،مالی واسطه مؤسسهاز
دهد که احراز هویت، اخذ اطلاعات و مستندات لازم در خصدوص شدغل و اقامتگداه    تکالیف نشان می

همین دلیل در مقررات مبارزه  دارد. به شویی پولاز نقش بسزایی در جلوگیری  ،مشتری و نگهداری آن
شغلی و اقامتگاه ، تاکید شده است که مشتری باید مدارك هویتی FATFهای  و توصیه شویی پولبا 

نامده مبدارزه بدا     خود را به بانک ارائه دهد تا بتواند خدمات بانکی دریافت نمایدد )فصدل پدنجم آیدین    
دلایل مختلف قادر بده   اما ممکن است برخی اقشار محروم به ،(FATFگروه  10و توصیه  شویی پول

ارائه مدارك و مستندات مورد نیاز همچون اسناد احراز هویدت یدا احدراز اقامتگداه و شدغل نباشدند و       
 ،در دنیدا  2020همین دلیل از دریافت خدمات بانکی محروم گردند. حسب راهنمای شناسه دیجیتال به
درصد آنان کمبود اسناد را مدانع   26دارند که  ک در سراسر جهان وجودمیلیارد بزرگسال بدون بان 7/1

بده افدراد    تواندد شناسه دیجیتال و احراز هویت الکترونیکی می. داننداصلی دریافت خدمات بانکی می
واقدع   در بدون هویت سنتی اجازه دسترسی به خدمات مالی بدهد و بهبود شمول مالی داشدته باشدند.  

تر نموده  تر و ایمن تر، ارزان تواند شناسایی افراد در بخش مالی را آسانل اعتماد میشناسه دیجیتال قاب
هدای  احدراز هویدت     طدور بدا اسدتفاده از روش    همدین  1ها کمک کند. و به الزامات نظارت بر تراکنش

هدای بدا    توان برای افراد فاقدد مددارك هدویتی، حسداب    الکترونیکی از جمله شناسایی بیومتریک می
هم الزامات شناسایی مشتری  و کارکرد محدودتر در نظر گرفت تا هم نیازهای مالی آنان برطرف شود

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1  . Guidance on Digital ID 2020 
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گیرانه باشد تا ریسکی متوجه بانک نشود. بنابراین احراز هویت الکترونیکی نه تنها باعث تسهیل سهل
سریع شده  شود بلکه موجب حفظ مشتریان توانمند ازحیث ارائه خدمات سهل، راحت ونمی شویی پول

دلیل فقدان مدارك شناسایی قادر به ارائه مستندات نیستند نیز  و به مشتریان ضعیف و محرومی که به
هدای   از جمله مشتریانی که نیازمند حداقل یک حساب بانکی بدرای دریافدت کمدک    ؛نمایدکمک می

تی نیسدتند. ایدن مهدم در    باشند اما قادر به ارائه مستندات شغلی و اقاممالی از قبیل یارانه و غیره می
 .1دیده شده است FATFنسخه تکمیلی 

 الکترونیکی  ارزش اثباتی اسناد -4 
عنوان داده پیام در  به امضادر بانکداری الکترونیکی، اساسا سندیت  امضانظر از چگونگی اخذ  صرف

اهمیت زیادی دارد. در ایران  ،المللی با توجه به ماهیت مجازی و غیرمادی مبادلاتسطح ملی و بین
جز اسناد مالکیت غیرمنقول، مواد دارویی، هشدارهای  هالکترونیکی داده پیام ب براساس قانون تجارت

همین  به .آن دارای ارزش اثباتی است یامضا اسناد مکتوب داشته و خاص کالاها، جایگاهی همانند
از سوی متقاضی، نسبت به ثبت طی  امضادفاتر ثبت الکترونیکی در صورت احراز صدور  منظور

 و داده پیام مطمئن در صورت رعایت موارد فوق، درحکم سندرسمی بوده و نمایندتشریفات اقدام می
یا  توانند سندعنوان ادله اثبات می اصولا به درهرصورت ادله الکترونیکی، باشد.و تردید نمی قابل انکار

برخی امضاها مطمئن و برخی غیرمطمئن  .(2: 1399)میرشکاری و علایی، اماره محسوب شوند
 شود یا حداقل انکار تأییدکننده امضای غیرمطمئن در صورتی سندیت دارد که یا توسط صادر ؛هستند

قانون تجارت  10گردد. مطابق ماده  نشود و یا با قرائن و امارات، انتساب آن به صادرکننده مسجل
پیام  کننده دادهامضافرد بوده و هویت  کننده منحصربهمضااالکترونیکی، امضای مطمئن باید نسبت به 

 .ن قابل تشخیص و کشف باشدر آتغییری د هر شده وپیام متصلکه به داده نحوی معلوم نماید به را
شود که یا بر رمزنگاری استفاده می های مبتنیوریابرای ایجاد امضای الکترونیکی مطمئن از فن

و کلید واحد برای رمزگشایی و رمزنگاری از سوی طرفین تعریف شود  شیوه متقارن است یعنی رمز به
یا به شیوه غیرمتقارن است یعنی از دو کلید عمومی و خصوصی برای رمزنگاری و رمزگشایی استفاده 

اگر با کلیدخصوصی  و شوداگر با کلید عمومی رمزنگاری شود با کلیدخصوصی فقط باز می .شود
ست ازجمله اینکه باید برای اشود. شیوه متقارن دارای اشکالاتی  می ی بازفقط با عموم رمزنگاری شود

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1  . https://www.fatf-gafi.org/en/publications/Fatfgeneral/Financial-inclusion-cdd-

2017.html. 
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ست سارقان د شود تا به به روش مطمئن ارسال شود و کلید باید هر شرکت به تعداد تجار کلید صادر
امضای دیجیتالی یا سایر فنون  .کاربرد ندارد همین دلیل برای مشتریان اتفاقی و غیردائمی به .نیفتد

در شیوه  .(1382 ری ریاضی زیر مجموعه امضای الکترونیکی قابل اثبات هستند )زرکلام،رمزنگا
های ریاضی یک الگوریتم )شکل فشرده دیجیتال یک سند به دلیل عبور سند از پردازش 1هاش

ارزش منحصر به فرد سند به آن متصل و  ،شود(الکترونیک که چکیده یا ارزش هاش نامیده می
کند. اگر هاش را رمزگشایی میکننده با کلید خصوصی ارزش ای که دریافتگونه شود بهمیارسال 

این شیوه هم  باشد.ارزش هاش ارسالی با دریافتی یکی باشد سند مطمئن محسوب شده و جعلی نمی
کننده کند و هویت ارسالاشکالاتی دارد چون کلید عمومی و خصوصی، صرفا اصالت سند را تأیید می

 کند کند زیرا ممکن است فرد جعلی در سایت جعلی کلید عمومی و خصوصی تعریفمیرا تأیید ن
منظور تایید هویت صاحب کلید عمومی، دفاتر خدمات صدور گواهی الکترونیکی  به .(1400 )شیروی،

بینی شده است که گواهی ایران پیش قانون تجارت الکترونیکی 31ماده  کننده دریا مقامات گواهی
، در صورت تقاضای صاحب گواهی یا تخطی 1386نامه اجرایی مصوب آیین 19ماده صادره طبق 

آن  رضایت صاحب عدم یا احراز و یا اشتباه متقاضی یا احراز اشتباه در صدور گواهی، صاحب گواهی،
حتی گواهی صادره از  .(1400منبع،  )همان شودباطل می خصوصی نزد افراد غیرمجاز و افشای کلید

ریشه و مرجع خارجی و رعایت اصل شرط عمل متقابل و  جی نیز در صورت  توافق مرکزمراجع خار
تصویب شورا قابل پذیرش است. بنابراین در بانکداری الکترونیک، امضای مشتری ذیل قرارداد 

ردیف اسناد رسمی بوده و قابلیت  دارای ارزش اثباتی هم ،الکترونیکی در صورت رعایت موارد فوق
بنابه مصلحت دولت  ،تردید ندارد. درخصوص قانون حاکم بر شکل سند، قانون محل تنظیمانکار و 

)الماسی،  استمحل تنظیم سند از یک طرف و منافع خصوصی افراد از طرف دیگر مبنا قرار گرفته 
یکی از اسناد الکترونیکی در سیستم بانکی، اسناد تجاری است که برخی عقیده دارند  .(299: 1400

ارند معرف طلبی به د برخی عقیده و (8: 139)اسکینی، دارند وان وسیله پرداخت نقشی نظیر پولعن به
درهرصورت به جهت ایجاد وحدت رویه در بین  .(13: 1375)ستوده تهرانی، م هستندک سررسید مدت

ژنو راجع به  رغم اینکه به کنوانسیون کشورها کنوانسیون ژنو تشکیل شده است. دولت ایران علی
اما مختصر بودن قانون تجارت ایران و فراوانی موارد  ،است رات و سفته و چک ملحق نگردیدهب

تجارت به  موارد عدیده برای تفسیر قانون است که در نموده سکوت و اجمال، حقوقدانان را ناگزیر
ف نموده این کنوانسیون مقررات متحدالشکلی را تعری. (42: 1393 )کاویانی، متون مزبور استناد نمایند

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Hash 
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های مختلفی در این خصوص گردید که  منجر به ایجاد کنوانسیون شویی پولاست اما خطر وقوع 
 بحث احراز هویت و امضای الکترونیکی در چک الکترونیکی نیز از این قاعده مستانی نیست. چک
الکترونیکی یک ابزار نوین پرداخت، متشکل از امنیت، سرعت و دارای فرآیند بازدهی تمام 

یافته صحیح است که قابلیت های الکترونیکی همگون و توام با زیرساخت قانونی گسترش راکنشت
درهرصورت . (216: 1391 )زنگباری، های کاغذی در فرآیندهای تجاری را داردجایگزینی با چک

شناسایی دقیق صادرکننده و دارنده چک و ظهرنویسان چک، مستلزم ثبت اطلاعات و امضای دقیق 
کننده است. قانون اصلاحی قانون  در این خصوص کمک شویی پولباشد که مقررات مبارزه با آنان می

و لزوم ثبت اطلاعات دقیق دارندگان چک در سامانه صیاد یکی از مواردی  1397صدور چک در سال 
است که کمک بزرگی به شناسایی مشتری در راستای ردیابی وجوه و احراز هویت دارندگان چک 

 نماید. می
هدا مندوط بده     آمریکا ثبت الکترونیکی اسناد معاملات بین طرفین و رسمیت بخشدیدن بده آن   در

باشد که اسدتفاده  های قانونی جهت ثبت معاملات میشناسایی دقیق هویت متعاملین و وجود شاخص
کنوانسیون ملدل   12ماده  از امضاهای الکترونیکی دیجیتالی یکی از امارات تحقق هدف مذکور است.

بیندی نمدوده   برای طرفینی پدیش  را هوشمندی قرارداد از طریق نمایندگ انعقاد 1رتباطات الکترونیکی()ا
واقع احراز اهلیدت متعداملین در قراردادهدای     در که محل تجاری آنان درکشورهای مختلف قرار دارد،
قدانون   ه درکمدا اینکد  ؛ (1400، )مافی و ناصر گیردهوشمند با استفاده از امضای دیجیتالی صورت می

دفتدر ثبدت الکترونیکدی بایدد احتیداط متعدارف را        (16-2 )حسب بند رسمی امریکا نمونه دفاتر اسناد
روز بدوده و بده   افزار مورد استفاده برای ایجاد امضای دیجیتالی بهعمل آورده و اطمینان یابد که نرم به

درکاندادا   .(1397 )اسددی،  باشدد از سوی متقاضی از اعتبار نیفتاده  امضاهنگام تقاضای تصدیق، ثبت 
( براساس قدانون نمونده آنسدیترال تنظدیم و داده پیدام      1999) قانون متحدالشکل تجارت الکترونیکی

 .و انعقاد قرارداد توسط نمایندگی هوشمند مورد شناسایی قرارگرفته است همانند نوشته اعتبار دارد

 خلاء مقرراتی-5
ویژه  به های اقتصادی سیاست مستلزم بازنگری مقررات وافزایش دامنه بانکداری الکترونیکی 

احراز هویت الکترونیکی  .(1: 2002 )نصولی واسچیچتر،است المللی سطح بین در هماهنگی بیشتر
با  .تواند مانع محسوب شودکدام می های فنی و حمایت قانونی دارد که نبود هر نیاز به زیرساخت

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 .رغم امضا هنوز ملحق نشده است الاجرا شد، کشور ایران علی لازم 2013کنوانسیون در این  .1
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قانونی و اجتماعی،  ای و فنی،حرفهموانع ترونیک در چهار دسته توجه به اینکه موانع بانکداری الک
 -Eاز کارشناسان  تحقیق بین صد نفر ،بندی است استراتژیک و مالی و اقتصادی قابل طبقه

Banking شوندمانع اصلی محسوب می ،اقتصادی سایر موارد جز موانع مالی و هنشان داده که ب 
توان مشکلات فنی احراز هویت و اخذ امضای الکترونیکی  در می ازاینرو .(2012 )علینژاد ساروکولی،

عنوان نمونه براساس مطالعه به حساب آورد. جزو موانع فنی و قانونی بهرا  بانکداری الکترونیکی
در توسعه بانکداری الکترونیک بدست آمده که پس از  مؤثرعامل متمایز و  39 میدانی در بانک انصار،
عنوان عوامل اصلی شناخته شده و عواملی مانند عدم ایجاد  به فناوری تی،تحلیل، عوامل مدیری

عوامل کم اهمیت  عنوان بهتغییرات مناسب در سیستم پرداخت و کمبود بودجه برای تجهیزات فنی 
وقتی روابط بانکی  عوامل فنی، اساسأ از نظر صرف .(1395 )خوش هیکل و غریب، شناخته شده است

کند و مندکردن آن کفایت نمیود، تمسک به مقررات موجود برای مدیریت و نظامرمی از مرزها فراتر
 در کشورها کشور و همکاری با دیگر الکترونیکی در داخل تنظیم مقررات دقیق راجع به بانکداری

)السان و علی  کننده ضرورت داردایمن این شیوه از بانکداری و تدوین مقررات تسهیل گسترش
شفافیت، مقتدرانه و توام با ضمانت  بر علاوه به بانکداری الکترونیکی باید ررات راجعمق .(1388 دادی،

های  سازی فرآیند با وضع مجازاتجدید و ایمنهایفناوریبر استفاده از  ای که علاوهگونهاجرا باشد به
شده مطالعه تطبیقی پژوهش انجام .نماینددقیق و بازدارنده، مجرمان را از اخلال در نظام بانکی منع 

مبنای حقوق کشورهای امریکا و انگلیس و  بر 1388بانکی ایران در سال  و پولی توسط پژوهشکده
پیشگام در  عنوان بهکشور مالزی  دهدمیان کشورهای اسلامی نشان می مقررات آنسیترال و در

حاکم بر این نوع از بانکداری در  قواعد .(1388منبع،  )همان باشدبانکداری اینترنتی اسلامی می
اسلامی ، قانون بانکداری19891 ومالی مصوبقانون موسسات بانکی ازجمله مقرراتی موجب مالزی به
به ارائه خدمات بانکی اینترنتی از سوی  حداقلی بانک مرکزی در مقررات راجع راهبرد، 19832 مصوب

ای و قانون جرایم رایانه 19984شخصی مصوب  هایحمایت از داده لایحه ،20003 موسسات مصوب
مشخص شده است. اندیشمندان مالزی با تأکید بر اینکه دین اسلام حامی  19975 مصوب

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Banking and Financial Institution ACT 1989  (BAFIA) 
2. Islamic Banking ACT 1983. 

3. The Central Banks of Malaysia  Minimum Guidelines on the Provision of Internet 

Banking, Services. Which was issued in MAY 2000  
4. Personal Data Protection Bill 1998 

5. Computer Crimes ACT (1997-Supp2000)  
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باشد مانعی برای معاملات وابتکار بوده و از این حیث در میان تمام ادیان و مذاهب سرآمد می نوآوری
 ( و سعی در توسعه بانکداری الکترونیکی داشتند.2003 نورریحان، )جاواهیتا و اندالکترونیکی نیافته

تواندد در تددوین مقدررات بانکدداری الکترونیکدی      که می است مقررات مالزی حاوی نکات مهمی
توان به مواردی مانندد راهبدرد بانکدداری بدرخط، محرمدانگی      از جمله می ؛ایران مورد توجه قرارگیرد
حرمانه در م لیت مدنی برای عامل افشای اطلاعاتاینترنت، همچنین مسئو معاملات بانکی در فضای

انگاری موارد نقض و پیشدگیری از نفدوذ افدراد غیرمجداز بده       جهت صیانت از حریم خصوصی و جرم
(. مقررات ایدران  1388 )السان و علی دادی، افعالی اشاره نمود فوری چنین اطلاعاتی و کشف سیستم

همده مدوارد ازجملده     5/3/1388ای مصدوب  م رایانده ازجمله قانون تجارت الکترونیکی و قانون جدرای 
ای با تفسیر قابدل  رایانه دهد. اگرچه برخی از مواد قانون جرایمرمزگیری و جعل هویت را پوشش نمی

رم انگداری  ج گسترش بانکداری الکترونیکی صراحتا شود برای حمایت ازانطباق است اما پیشنهاد می
جدای تحمیدل عواقدب     هنمونده بد   عندوان  بهسازی شود.  همگام شود و مقررات با استانداردهای جهانی

بهتر است طبق قاعده اقددام، مسدئولیت عواقدب     1ها انگاری مشتری در حفظ رمز خود به بانک سهل
احتیداطی  احتیاطی نظدام بدانکی بدا بدی    واقع باید بین بی عملکرد هر شخص متوجه خودش باشد. در

ایجاد همداهنگی بدین مقدررات کشدورها، مشدکلات داخلدی       لزوم  بر مشتری تفکیک قائل شد. علاوه
پایین بودن ضدریب   و سازمانی )مانند ضعف تشکیلات منسجم بین بانکی، مطلوب نبودن پهنای باند

)مانندد کمبدود نیروهدای متخصدص و مجدرب توسدعه بانکدداری         و مشکلات انسدانی  نفوذ اینترنت(
دلیدل   خریدد بده   الکترونیک، عدم امکانام بانکداریبودن نظ مانند گران افزار ختس الکترونیکی، فقدان

های بانکدداری الکترونیکدی محسدوب    چالش های جهانی( از دیگرها و مشکل ارتباط با شبکهتحریم
بددیهی   طلبدد. ها نیست و هرکدام تحقیقی مستقل می که در این مقاله مجال پرداختن به آن شودمی

خدمات بانکی، کاهش ترافیدک   کیفیت و سرعت رفتن بالا است مزایایی بانکداری الکترونیکی ازجمله
شدتریان وکداهش فسداد    م منددی افزایش رضدایت  نهایتأچاپ اسکناس،  هوا، کاهش هزینه آلودگی و

ناپدذیر   اداری در حدی اهمیت دارد که رفع کامل مشدکلات جهدت ورود بده ایدن عرصده را اجتنداب      
 خصوص صورت گیرد. د تحقیقات بیشتری درایندار جا ( و1390 )تقی نتاج و دیرمینا، نماید می

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

ها نمود، ‌انگاری مشتری در حفظ رمز خود را متوجه بانکبانک مرکزی که عواقب ناشی از سهل 22/02/1398بخشنامه مورخ  .1

 ت.عینی از این مقررات اس نمونه
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 گیریبندی و نتیجه جمع
 الکترونیکی شده و توسعه تجارت ها منجر به توسعه تجارت فناوریبا توجه به اینکه توسعه 

به اینکه  های پرداخت میسر نیست و نظر روش الکترونیکی و تغییر الکترونیکی بدون توسعه بانکداری
 ،های زیادی در زمینه احراز هویت مواجه استچالش الکترونیکی با مخاطرات واجرای بانکداری 

های بانکداری الکترونیکی با محوریت احراز هویت مشتری مورد بررسی رو دراین مقاله چالش ازاین
 شود.پیشنهاداتی ارائه می قرار گرفته و

خددمتی در   به اینکه ارائه هر توجه با .اولین چالش، موضوع احراز تحقق قرارداد الکترونیکی است
توان گفت بده اسدتناد اصدل رضدایی     لذا می ،بانک نیازمند تحقق قراردادی بین بانک و مشتری است

 اینکه ضمن .صورت الکترونیکی وجود ندارد بودن قرارداد و اصل صحت، مانعی برای تنظیم قرارداد به
یز چنین قراردادی را معتبر دانسته اسدت بدا   قانون تجارت الکترونیکی ایران و قانون نمونه آنسیترال ن

زمان انعقاد قدرارداد محسدوب شدده و مکدان      عنوان بهاین توضیح که زمان ارسال قبول الکترونیکی 
تواند محل ارسال داده پیام، محل تجداری یدا   تابع محل توافق طرفین است که می نیز تنظیم قرارداد
ول توافق یا فقدان موارد فدوق، اقامتگداه طدرفین    ساز یا مخاطب باشد. درصورت عدم حص کاری اصل

بر تعیدین محدل سیسدتم     تواند در قرارداد الکترونیکی شرطی مبنیبنابراین بانک می ملاك قرار گیرد.
محل تنظیم قرارداد درج نماید و زمان ارسال داده پیام بده سیسدتم مشدتری را زمدان      عنوان بهبانک 

 تنظیم قرارداد تعیین نماید.
برای حفظ امنیت اطلاعدات و جلدوگیری از    امضام انتخاب بهترین روش احراز هویت و چالش دو

هدای   سرقت اینترنتی، جعل هویدت و کلاهبدرداری اسدت کده مقایسده بدین روش       سرقت شخصیت،
کدم   تدر،  ها نشان داد که احراز هویت بیومتریک مطمئنمختلف احراز هویت و معایب و محاسن روش

ضدمن اینکده اسدتفاده از امضدای دیجیتدالی، بکداربردن کلیدد عمدومی و          ؛استتر تر و مناسب هزینه
تواند اطمینان بخش باشد و چه بسا مخاطرات  خصوصی و رمزنگاری و همین طور شیوه هاش نیز می

 جعل هویت و کلاهبرداری را کاهش دهد.
ررسی نشان است که ب شویی پولبانکداری الکترونیکی روی تسهیل وقوع پدیده  تأثیرچالش سوم 

و  شود بلکه با شدبکه متمرکدز  نمی شویی پولداد احراز هویت الکترونیکی قوی نه تنها موجب تسهیل 
تواند با شناسایی الگوهای رفتاری مشتری و تطبیق آن بدا الگوهدای تمیدز    تلفیق هوش مصنوعی می

طدور روش   همدین  اقدام نماید، شویی پولنسبت به شناسایی رفتارهای متقلبانه مشتری و کشف موارد 
کنندده محرومیدت اقشدار     تواند مدانع جبدران  احراز هویت الکترونیکی ازطریق شناسایی بیومتریک می
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اقامتگداه و  ، که قادر به ارائه مسدتندات احدراز هویدت    یمحروم جامعه از خدمات بانکی باشد، اشخاص
متریدک خددمات بدانکی    توانند بدا احدراز هویدت بیو   شغل نیستند اما نیازمند خدمات بانکی هستند می
آمده  و در راهنمای شناسده   FATFمکمل  2017محدودی را دریافت نمایند. این موضوع در نسخه 

 شویی پولدلیل دغدغه مخاطرات  مورد تاکید قرار گرفته است. در مقررات ایران به نیز 2020دیجیتال 
رجدوع  مات پایه بده اربداب  خدمات بانکی غیرحضوری ابتدا ارائه خد و عدم امکان شناسایی مشتری در

 1399شدد تدا هیدات وزیدران در سدال       این امر موجب صورت غیرحضوری ممنوع شد، اما ضرورت به
اجازه ارائه خدمات پایه غیرحضوری با رعایت دستورالعمل مصوب شورای عالی مقابله و پیشدگیری از  

طدی دسدتورالعمل    متعاقبدأ  این شدورا نیدز   شویی و تامین مالی تروریسم را مصوب نماید و جرائم پول
کترونیکدی بدا اسدتفاده از    ال ارائه خدمات بدانکی الکترونیکدی را در صدورت احدراز هویدت      1400سال

کدارت بدانکی یدا برنامده موبایدل( و عامدل        )مانند مالکیت عامل )بیومتریک(، سنجیزیست ابزارهای
لکدن   .هویدت مجداز اعدلام نمدود    عنوان عوامل ثبت به کارت بانکی یا رمز پویا ( رمز دانستنی )مانند

نامده  خدمات دارای حساسیت بالا مانند افتتاح حساب جاری، اعطای تسهیلات تجاری، صدورضدمانت 
اسدناد  چراکده مخداطرات پولشدویی و جعدل    ؛ تجاری کماکان نیازمندد مراجعده حضدوری اعدلام شدد     
افدزار،  ندرم  افدزار، تحیث تدارك سدخ  ی ازمؤثرالکترونیکی همچنان وجود دارد و لازم است اقدامات 

 و و امدلاك  سیستم اطلاعاتی یکپارچه بین نهادهای متولی شناسایی از قبیل ثبت احوال، ثبت اسدناد 
ها ایجاد گردد و احکام صادره از سوی محاکم دادگستری درخصوص محجوریت اشخاص  ثبت شرکت

عدات هدویتی   هدای متدولی ثبدت اطلا    در اختیدار سدازمان   هدا  انحلال شرکت حقیقی و ورشکستگی و
هدا   باندک  تدا اشخاص حقیقی و حقوقی قرارگیرد تا امکان احراز هویت دقیق الکترونیکی فراهم شدود  

سیسدتم   از صحت و سقم دیتاهای هویتی مطمدئن شدده و   ،های مربوط بتوانند با دسترسی به سامانه
یه الکترونیکدی  صورت خودکار با استعلام و تایید هویت مشتری بدون نیاز به حضور وی، خدمات پا به

 ارائه نمایند.
شدود کده در امریکدا    در چالش چهارم ارزش اثباتی مستندات الکترونیکی بررسی و مشدخص مدی  

هدا و کلیدد عمدومی و خصوصدی،      رمزنگداری داده  فنداوری دلیدل برخدورداری از    امضای دیجیتالی به
اعتبدار بخشدی بده امضدای     بدر   در اروپا و ایران نیدز مقرراتدی مبندی    .شودتلقی می امضاترین  مطمئن

کنندده   الکترونیکی و امکان انعقاد قرارداد از طریق داده پیام وجود دارد و امضدای دیجیتدالی تضدمین   
و تردیدد   قابدل انکدار   یام مطمئن در حکدم سندرسدمی بدوده و   پ است، ضمن اینکه داده امضااصالت 

ویت الکترونیکی مسدتلزم توسدعه   بدیهی است احراز ه .قابلیت طرح دارد باشد و تنها ادعای جعل نمی
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های متولی ثبت اطلاعات هویتی ها و ایجاد شبکه یکپارچه بانکی قابل اتصال به سایر دستگاهفناوری
اصالت اسناد الکترونیکدی و  ، کننده سندامضااشخاص اعم از حقیقی و حقوقی است که اصالت هویت 

بایدد بسدتر لازم بدرای     لکترونیکدی نیدز  ا زی چکاندا کمااینکه برای راه ،ها قابل احراز باشد اعتبار آن
های خارج از بانک از قبیل محداکم   طور دستگاه همین .لکترونیکی و احراز هویت فراهم باشدا امضای

بندابراین   .کنتدرل و رسدیدگی بده سدند الکترونیکدی را داشدته باشدند        ،قضایی و ثبتی امکان مشاهده
هدا و نهادهدا ازجملده دادگسدتری بدرای قبدول داده پیدام         یکپارچه در کلیه دستگاه بینی سیستم پیش
 مورد نیاز است. سند عنوان به

دهد قانون تجدارت الکترونیکدی و قدانون    بررسی مقررات بانکداری الکترونیکی نشان می درپایان،
دهدد.  همه موارد از جمله رمزگیری و جعل هویت را پوشدش نمدی   5/3/1388ای مصوب جرایم رایانه
شدود بدرای   ای با تفسیر قابل انطباق اسدت امدا پیشدنهاد مدی    رایانه از مواد قانون جرایماگرچه برخی 

انگاری شود و مقررات بدا اسدتانداردهای جهدانی     جرم حمایت ازگسترش بانکداری الکترونیکی صراحتا
 سازی شود.   همگام

 منابع و مآخذ

 الف. فارسی
 کنفرانسسومین. معایب و موانع مزایا،تجارت الکترونیک درایران، (. 1395) سروعلیا، فاطمهابراهیمی

 .ریزی پایدار ایراننوین و برنامهعلوم مدیریت  ملی

های  مجله پژوهش اسناد به شیوه الکترونیکی، دیجیتالی در ثبتجایگاه امضای(. 1397) اسدی،بهنام
 .(3)1، یارقوقی قانونح

 .نشر سمت تهران: .حقوق تجارت(. 1390) ربیعا اسکینی،

 تجارت روشی برای بهبود احراز هویت درارائه (.1392) ناصرمدیری، بهروز و زاده،  قلی ؛اصغری، خدیجه
. ، تنکابنکامپیوتر و فنآوری اطلاعاتنوآوری در مهندسیکنفرانس ملیاولین . الکترونیک

https://civlica.com/doc/26306   

 حقوقی کالا با قرارداد در مطابقت(. 1398) فرشته اسکندری فخرالدین ومشهدی، آق اصغری
مدنی منتشره در کتاب حقوق ،8چاپ  .ایران( و حقوق1980المللی کالا )وین بیع بین کنوانسیون
 .نشردانشگاه تهرانتهران: تطبیقی، 
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نشر تهران:  .های حقوقی بانکداری اینترنتیجنبه(. 1388) محسندادی، علی السان، مصطفی و
 پژوهشکده پولی و بانکی، بانک مرکزی.

 .تهران: نشر میزان .الملل خصوصیحقوق بین(. 1400) الماسی، نجادعلی 

واکاوی تجارت الکترونیک بر رفتار بانکداری و حسابداری در صنعت تجارت (. 1400) کامران امیرحسنی،
 .(1)5 ،بازرگانیدر مدیریترهیافتیمجله .الکترونیک

 کمک شاخص هویت به تأیید سازییکپارچه طرح مدل (.1388) شهرام ،جعفری و پیروی، نرگس
 جهاد شهر الکترونیكکنفرانسهمایش .الکترونیکی جهت شرکت در تعاملات RFIDبیومتریک و 

  .2، دورهدانشگاهی

. ایران در فناوری هایمولفه و نوین بانکداری عمر چرخه(. 1390) مینا، داوردیر و غلامحسن نتاج،تقی
 . ایرانآموزش بانکداریعالی مؤسسهاسلامیودومین همایش بانکداری بیست

مطالعات  .(. شناسایی موانع توسعه بانکداری الکترونیک1395ایمان ) ،غریب و مسعود ،هیکل خوش
  .123-145(، 16)4، مدیریت کسب و کار هوشمند

کتاب پنجم،  .المللحقوق تجارت بین (.1398) رضاخشنودی، مصطفی و  ؛ السان،داراب پور، مهراب
 .دانشتهران: نشر گنج

 نشرتهران:  ،اثبات دعوا ادله آن درنظام الکترونیکی و جایگاهامضای( 1382) ستار زرکلام،

 . (1)7 علوم انسانی،مدرس

 : نشر روزبهان.تهران ،1جلد .حقوق بانکی(. 1391) زنگباری، ناصر

 .: نشر دادگسترتهران ،3جلد .حقوق تجارت (.1375) حسن ستوده تهرانی،

. از آنناشیومسئولیت مدنیایراندرحقوقالکترونیکیامضای (.1398)جمیله جعفری،  و مونا سجادی،
. نظام حقوقی ایران در تحولات مسئولیت مدنی حقوق پنجمین همایش ملی

https://civilica.com/doc/94079  

 .تهران: نشر میزان .های حقوق بین الملل خصوصی بایسته(. 1398) سلجوقی، محمود

  .نشر حقوقدانتهران:  .تشکیل قراردادها و تعهدات(. 1377) شهیدی، مهدی

 .تهران: نشر سمت ،4ویراست  .المللحقوق تجارت بین(. 1400) عبدالحسین شیروی،
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از  پیشگیری قانونی لزاماتا و الکترونیکی امضای حقوقی خطرات(. 139) مهدیناصر،  و محسن صادقی،

 (.96) ،فصلنامه پژوهشنامه بازرگانی. مطالعه تطبیقی در حقوق ایران و امریکا: ها آن

 .: نشر دانشگاه تهرانتهران ،9چاپ. المللیحقوق بیع بین(. 1399) صفایی، حسین

 . : میزان، تهران5چاپ  ،2جلد. دوره مقدماتی حقوق مدنی(. 1386) صفایی، سید حسین

مجموعه لحظه انعقاد قرارداد از رهگذر واسطه های الکترونیکی، (. 1383) فیضی چکاب، غلام نبی
 .اطلاعات فناوریهای حقوقی  های همایش بررسی جنبه مقاله

نشر تهران: ، 2چاپ .حقوق مدنی، اصول قراردادها و تعهدات(. 1385) قاسم زاده، سید مرتضی
 دادگستر.

 تهران: نشرمیزان.، 1چاپ ،1جلد. حقوق مدنی،قواعد عمومی قراردادها .(1364) کاتوزیان، ناصر

 .تهران: نشر میزان ،6چاپ. حقوق اسنادتجاری (.1393) کورش کاویانی،

آن  أثیرت و الکترونیک بانکداری(. 1390) نجفعلی، شهبازی و بهروز، عمروآبادی؛ صادقیاحمد گوگردچیان،
الی آموزش بانکداری  مؤسسهاسلامی  همایش بانکداری 22مقالات  مجموعه. شویی پول پدیده رب

 .ایران

قراردادهای  سازییادهدر پ تعاملین اهلیت احراز مکانیسم واکاوی (1400) مهدیناصر،  وهمایون  مافی،
 . (98)25، پژوهشنامه بازرگانی مجله. هوشمند در حقوق ایران

، 5668، شماره روزنامه دنیای اقتصاد، شویی پولشمول مالی و مبارزه با  (.1401) مهجوریان، فاطمه
 ، 3942811شماره خبر 

های گروه ویژه اقدام متدولوژی ارزیابی تطبیق فنی با توصیه. (1395) فاطمه مهجوریان قمی،

 نشر بانک مرکزی. تهران: چاپ اول،. تروریسممالیمبارزه با پولشویی و تامینمالی و کارآمدی نظام 

 فصلنامه. ادله اثبات دعواعنوانبهالکترونیکیداده پیامماهیت(. 1400) صابرعلایی،  و عباس میرشکاری،
 .(96)24، تحقیقات حقوقی دانشگاه شهید بهشتی

تهران:  چاپ اول، .اسلامیشرایط عقود و قراردادهای جدیددر فقه. (1388) مهدی تهرانی،هادوی

 .وبانکی بانک مرکزی نشر پژوهشکده پولی
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