
  

  

  

  

نقش غيرمستقيم حمايت مديريتي در رفتار انطباقي : هاي امنيت اطلاعات سياست
  ها هاي اطلاعاتي بانك كاربران سيستم

  

  1 زاده اقدم نادر هاشم
  

  چكيده
با استفاده از رو  پيش  هاي متعددي انجام شده است، اما در پژوهش  تاكنون در حوزه امنيت اطلاعات سازماني پژوهش

هاي اطلاعاتي از جانب حمايت مديريتي  سازي رفتار كاربران سيستم هاي امنيت اطلاعات در راستاي ايمن سياست
ي از طريق نقش تيريمد تيحما ميرمستقيغ اتتأثير يهدف بررسبر همين اساس، پژوهش حاضر با   .تلاش شده است

در يك  اطلاعات تيهاي امن سياست استفاده از با انكاربر يبر رفتار انطباق شده و خودكارآمدي ميانجي اعتماد درك
نتايج  .طراحي و انجام شده است 1398هاي استان آذربايجان شرقي در سال  كاركنان بانك نفري از 256نمونه تصادفي 

  شده و خودكارآمدي در ، اعتماد درك كنندگان پژوهش بر اساس پاسخ شركت نشان داد كه يسازي معادلات ساختار مدل
رفتار  هيبر نظر يمبتنپژوهشي مدل . كنند نقش ميانجي، تأثير حمايت مديريتي را بر رفتار انطباقي كاربران اعمال مي

 رفتار يدر سازگاربررسي كرده و  ان راو كاربر تيريمد بين لاتتعام يچندبعد كرديرو كاز يبا اتخاذ  ،شده ريزي برنامه
در ) دهي رهبر آموزش، رفتار و تمرين(تأثير حمايت مديريتي   همچنين اين پژوهش. كرده است فايا ينقش مهم كاربران

هاي امنيت اطلاعات بحث  كارگيري سياست وص نقش بهو در خصسازي رفتار كاربران را برجسته كرده  راستاي منطبق
  .كرده است
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  مقدمه
هـاي   هاي امنيت اطلاعاتي، با عملكردهاي انساني نسبت به شكست در سيستم شده هاي انجام تداخل

 هـر در هـا   سـتم يسامنيـت   ميزان ).1،2010احمد و اسماعيل ناريانا سامي،( فيزيكي ارتباط قوي دارند
 انكـاربر  نشـده  پذيرفتـه رفتـار  ). 2009، 2ريوو  ، كيمراهي( به رفتار امن كاربران وابسته استسازمان 
عنـوان   تواند بـه  كه مي) 2012، 3دكارو  ، الگايارالعمري(شود  مي شناخته يانسان يعنوان خطا اغلب به

ناخواسته  نتيجه و به هخواه شد دل تيموفق ريباعث انحراف از مس ،تعريف شوددر عملكرد انسان  رييتغ
  ).52: 1993، 4وود و بنكز(شود شده منجر  يزير مهبرنا ريغ اي

 انـد  هـاي اطلاعـاتي يافتـه    زيادي خطاي انساني را مسئله اصلي در امنيـت سيسـتم   هاي پژوهش
توانـد ريسـك    خطاي انساني مـي ). 2010نارايانا سامي و همكاران،  و 2015، 5آخوندزاده و همكاران(

است كه سازمان قادر به كنتـرل و مـديريت اطلاعـات از     اين در صورتي. امنيتي بالايي را مطرح كند
 هاي پژوهش). 2011، 6لوبيسو  ، ارشداهلان( هاي امنيت اطلاعاتي نباشد مشي سازي خط هطريق پياد

ها به رفتـار   موارد شكست درصد 80اند كه  ها را گزارش داده زيادي وقايع امنيت اطلاعاتي در سازمان
گـذاري زيـاد روي    رغم سـرمايه  بههاي امنيتي  شوند كه اين ميزان نرخ ناكامي كاربران نسبت داده مي

، 7همكـاران العمـري و  (دهـد   هاي امنيتي مبتني بر فناوري، هنوز هم به رشد خـود ادامـه مـي    حل راه
اي بـراي حفاظـت از    خطاي انسـاني تهديـد عمـده    ،)2010( ناريانا سامي و همكاران به بيان ).2012

ي از آن اسـت كـه بخـش    حـاك ) 2013( 8گـزارش سـمنتيك   ،مثـال  بـراي  .اطلاعات سازماني اسـت 
موارد امنيت اطلاعاتي در . هاي بهداشتي از بالاترين درصد اتفاقات امنيتي برخوردار بوده است مراقبت

هـاي امنيتـي و    آگاهي امنيتي در ميـان كاركنـان، ضـعف مهـارت    نابخش مراقبت بهداشتي مرتبط با 
و  ، وان سـولمز صـفا  و 2015 ،9داويگـا و مـارتينز  ( انـد  كنترل ضعيف اجراي رفتارهـاي امنيتـي بـوده   

 يهـا  تنهـا در جنبـه   نه ديبا طور كلي به ازمانيصنعت س تيريها و مد دولت ن،يبنابرا ).2016 ،10فورنل
 .كننـد  يگذار هيسرما زين يمنابع انسانسازي رفتارهاي  رابطه با ايمن بلكه در ،يتيهاي امن سيستم يفن

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
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هاي غيرمجـاز   از حيث دسترسي ،اطلاعاتي مالي عنوان يك سيستم ها بايد به سيستم اطلاعاتي بانك
هـاي   و كاربران سيسـتم  باشدنفعان از امنيت بالايي برخوردار  منظور حفاظت و صيانت از اموال ذي به

  .كنندها، رفتار صحيح حفاظت از اطلاعات را نهادينه  اطلاعاتي ضمن رعايت اصول امنيتي سيستم
ي كه در مواجهـه بـا حفاظـت اطلاعـات مشـتريان و      هاي مالي و اطلاعات واضح است كه سازمان

هـاي اطلاعـاتي خـود،     يي ـمين امنيت داراأاهميت پررنگي دارند، در راستاي مديريت ت خود نفعان ذي
در پژوهش حاضر . كنندهاي لازم را تدبير  ها و سياست بيني پيش ،مبارزه با شكست اطلاعاتي منظور به

هـاي امنيـت    ها با سياست هاي اطلاعاتي بانك اربران سيستمسازي رفتار ك منطبق منظور به پژوهشگر
شـده و   عتمـاد درك ااطلاعات، نقش غيرمسـتقيم حمايـت مـديريتي را از طريـق دو متغيـر ميـانجي       

  .است كردهخودكارآمدي بررسي 

 ينظر مباني

  هاي امنيت اطلاعات سياست يانطباق رفتار
هـاي   سياسـت كـه   ييرفتارهـا عنـوان   بهرا  اطلاعاتيهاي امنيت  سياست يرفتار انطباق )2013( 1گئو

هـاي   از فعاليت يا به مجموعه اين رفتارها .كند مي فيكنند، تعر سازمان را نقض نمي امنيت اطلاعات
سياسـت امنيـت   ). 2012، 2پادايـاچي (هسـتند  د كه بـه اصـول سـازماني پايبنـد     شو ق مياطلا يتيامن

ند مديريت رمز عبور، مديريت اطلاعـات، كـاربرد اينترنـت،    بر چند حوزه مان اطلاعات سازمان معمولاً
  ).2014، 3پارسونز و همكاران(است  متمركزهاي شبكه اجتماعي و گزارش حوادث  كاربرد سيستم

اطلاعـات در   تي ـامن ينـدهاي افرشكست  اي تياطلاعات ممكن است بر موفق يانطباق يرفتارها
اطلاعـات و   يت ـيرفتـار امن  يارتقـا  ن،يبنـابرا . تأثير بگذارد بانكداريخصوص در صنعت  ها، به سازمان

اي  ويـژه  تياهم ها از براي سازمان كاركنان انياطلاعات در م تيامن نشده پذيرفتهمحدود كردن رفتار 
 تي ـامن خصـوص كارمنـدان در   ياگـر رفتـار سـازمان    ،در نتيجـه ). 2007، 4وودهاوس( برخوردار است

هـاي امنيـت    سياسـت  يياتواند به حداقل برسد و كـار  مي يتيحوادث امنباشد،  شده  پذيرفتهاطلاعات 
  .ابدي شيافزا اطلاعات

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Guo  
2. Padayachee. 
3. Parsons, Mccormac & Butavicius 
4. Woodhouse 
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 شده ريزي رفتار برنامه هينظر

 هـاي  سـتم يس رابطه بـا كاربر در  رفتار حيتوض يبرا پژوهشگرانتوسط  ،1شده ريزي رفتار برنامه هينظر
طـور   بـه  شده ريزي نظريه رفتار برنامه). 2013، 2يوفن و بريتنر( كار برده شده است ارائه و به تياطلاعا
ي را بررسي اطلاعات ستمياز س انكاربر رشيشده تا پذ  يطراح نسانرفتار ا ينيب شيپ يبرا يا گسترده

 يسـه عامـل مفهـوم    )1985( 4آزجـان شده توسط  شنهاديپ هينظر نيا). 2007، 3و همكاران ائويل( كند
 .6شـده  و كنترل رفتـار درك  5يذهن ينگرش، هنجارها: كند را مطرح مي قصد كننده بيني پيشمستقل 
يـا   نامطلوب ايمطلوب  يابيارزتوجه به آن  با كه شخص يا درجه«عنوان  بهنگرش را ) 1985( آزجان

توسـط   هنجارهـاي ذهنـي  حـال،   نيدر ع ـ .بيان كـرده اسـت   ،»كند يم فيرفتار مد نظر را تعر ييدأت
رفتـار   دي ـبا ايشـان  اي ـآ نكهياز نظر ا )ناظران و رهبران( گرانيد هاي راجع به ديدگاهكاربران  هاينظر

تنهـا   ،پـژوهش  نيحال، در ا نيبا ا ).2007، 7هوانگ و چوانگ( شوند ، تعيين ميدنمناسب را اتخاذ كن
 خـود  تأثير رهبـران  ها اغلب تحت رفتار كاركنان در سازمان راي، زشده استبرجسته  افراد مافوقرفتار 
 يهـا  افتـه ي .هسـتند  و سرپرسـت  نـاظر  ر،يمـد  ننـد رهبـران سـازمان ما   نيهمچن ـ كه رنديگ يقرار م

تأثير  نيشترياطلاعات كارمندان ب يتي، در رفتار امنمافوقرفتار  كه دهد نشان مي پيشينهاي  پژوهش
را نشان دهند  يتيمثبت امن يرفتارها ديرهبران با. )2012 ،8و ايفندو 2007هوانگ و چوانگ، ( را دارد

و  ، محمـود سـيپونن ( كنند قيتشوهاي امنيتي  براي اجراي رفتارهاي منطبق با سياستو كارمندان را 
 يت ـيكـه فرهنـگ امن   تـوان ادعـا كـرد    ميشده  هاي انجام پژوهشبر حسب  ن،يبنابرا). 2014 ،9پانيلا

  .طور مؤثر افزايش دهد يافته و سطح امنيتي اطلاعات را بهها ارتقا  تواند در سازمان مناسب مي

تـوان   را مـي  شـده  كنترل رفتار درك، شده ريزي تئوري رفتار برنامه ديدگاه از: هشد كنترل رفتار درك
توانـد از   كـه مـي  ) 2011 ،10هوانـگ و همكـاران  ( كرد فيخود توص يياز توانا اندرك كاربرعنوان  به

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. The theory of planned behaviour 
2. Uffen & Breitner 
3. Liao  
4. Ajzen  
5. Subjective norms 
6. Perceived behavioural control 
7. Huang & Chuang 
8. Ifinedo 
9. Siponen, Mahmood & Pahnila 
10. Huang et.al 
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، سـاختار  )1995( 1و تاد لورينظر ت بر اساس. ابدي برجسته تيريشده توسط مد هاي ارائه آموزش قيطر
  .است طيشرا ليو تسه يدو جزء خودكارآمد يدارا شده كنترل رفتار درك

 جيرا تـرو هاي امنيتي  سياستبا  يرفتار انطباقشود  تصور مياست كه  ياز عوامل يكي :يخودكارآمد
، چـان ( يابد كسب دانش توسعه قيتواند از طر ميكه  )2010 ،2بنباستو  ، كاوسوگلوبولگركو(كند  مي
، 4جانستون و واركنستين( ياجتماع يشناخت هياز نظر ساختار خودكارآمدي). 2005، 3كانكانهيلو  وون

دهـد كـه    مـي  زهيانگبه آنها  كنند و يفكر م وكند كه چگونه مردم احساس  مي نييآيد و تع مي )2008
 رفتار كننـد  ينفوذ و انتخاب اجتماع ،يعاطف ،يزشيانگ ،يشناخت يندهايافر يخاص، بر مبنا ينحو به
توانـد از طريـق    كه خودكارآمـدي مـي  را اين موضوع پژوهشگران ). 2008، 5استروبو  ، بامروركمن(

). 2006، 6بيلـز و سـالانوا  (انـد   كـرده ييـد  أ، تشودشده توسط مديريت تقويت  هاي آموزشي ارائه برنامه
اقـدامات  اسـتفاده مناسـب از   تنها  ي، نهاطلاعات تيمربوط به امن نيقوان تيرعا خودكارآمدي مرتبط با

 اي ـ انـه يمربوط بـه اسـتفاده از را   يتيمراقبت امن يفتارهاربلكه شامل  ،گيرد متقابل امنيتي را در بر مي
   .شود نيز مي نترنتيا

 ازي ـمـورد ن  تسهيلات به است،شده  كنترل رفتار دركلفه دوم ؤم كه ليتسه طيشرا :ليتسه طيشرا
منـابع   و ماننـد پـول، زمـان   ( خواهـد  يي كه سازمان از آنها ميكاركنان در رفتارهاتضمين اينكه  يبرا

 يتواننـد آگـاه   مـي ي هاي آموزش ـ برنامه). 1995و تاد،  لوريت( دارند، مرتبط استمشاركت ) يتخصص
استفاده از  يبرا راآنها و مهارت  )2006، 7آهوننو  پوهاكاينين(داده  وسعهرا ت اناطلاعات كاربر تيامن

به بهبود رفتار انطباق كه  )2011 ،8كاكيوليدز و سياموس كوسكوساس،( ي تقويت كنندتيامن يابزارها
تعهد كامل و حمايـت   معتقدند كه پژوهشگران. شود ميمنجر هاي امنيت اطلاعات  سياستبا  انكاربر

مـديريت بسـيار حـائز     موضوعهاي رفتار امنيت اطلاعاتي، در  كارگيري بهترين شيوه هاز كاركنان در ب
تـأثير   اطلاعات را تحت تيكاربران از امن يتواند آگاه در سطح بالا مي يتظاهرات نيو چناهميت است 

  .قرار دهد
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1. Taylor & Todd  
2. Bulgurcu, Cavusoglu & Benbasat 
3. Chan, Woon & Kankanhalli 
4. Johnston & Warkentin 
5. Workman, Bommer & Straub 
6. Beas & Salanova 
7. Puhakainen & Ahonen 
8. Koskosas, Kakulidis & Siomos 
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   اعتماد به سازمان
ها را ميان  تواند انطباق با سياست امنيت اطلاعات مي هاي اعتماد به سياست ،)2011( 1بريديبه بيان 

به پذيرش ) يا اعتمادكننده( صورت تمايل فرد شناختي، اعتماد به از ديدگاه روان. كاركنان بهبود بخشد
 2013 ،2مك درومت و همكاران(د شو تعريف مي) فرد مورد اعتماد( آسيب نسبت به عملكرد فرد ديگر

 برد فرد بر اين باور است كه او از افراد ديگر سود نمي ،اساس آن كه بر) 2011، 3شهنواز و گوسوامي و
 كـرده بعـدي دسـته بنـدي     ساختار سهعنوان  بهاعتماد را ) 2010( 5راهي). 2008، 4سيكس و سورگ(

عنـوان   بـا اعتماد سازماني كـه   .ب ،اعتماد اجتماعي كه در فرهنگ اجتماعي منعكس شده .الف: است
كـاري در   هـاي  فعاليـت كننده قوانين كاري و هنجارهـاي   منعكس( ان تعريف شدهدرجه اعتماد سازم

تـان و  نظـر   بر اساس. اعتماد به ديگران، رابطه اعتمادي بين همكاران و كارفرمايان .و ج) ها سازمان
 اشارهپذير بودن نسبت به اقدامات سازمان  به تمايل كاركنان به آسيب به سازمان ، اعتماد)2009( 6ليم

كلپ (است دارد و مشخص شده كه عامل مهمي در انگيزش تعهد كارمند و افزايش عملكرد سازماني 
  ). 2013 ،8گروسو  ، هنلهوگلر و 2012 ،7و ييلمازتورك

و بـر اهميـت كسـب اعتمـاد كاركنـان       كردندييد أت رااين يافته ) 2014( 9لانتوو  ، بانگوناوتامي
عامـل   ،)2011( شهنواز و گوسامي به گفته .كيد داشتندأري تمنظور افزايش تعهد كا توسط سازمان به

. رابطه بين كارفرما و كارمند مد نظـر اسـت   ،تعهد در ساخت روابط انساني مهم است كه در اين مورد
 يبه اهـداف سـازمان   دنيرس ي، براكند رفتار مي ي با آنهاخوب اگر كاركنان احساس كنند كه كارفرما به

 كلـپ و ايلمـازتورك،  ( يابـد  مـي  شيافـزا  زي ـبه سـازمان ن  آنها خواهند كرد و تعهدات تلاشتر  سخت
اند كه اعتماد، بر رفتار مشترياني كه قصـد تجـارت آنلايـن     دهداتجربي گزارش  هاي پژوهش ).2012
بيني قدرتمنـدي از رفتـار امنيـت     و شاخص پيش) 2010، 10كيم و همكاران(تأثيري مثبت دارد  ،دارند

هنگام برخورد بـا   ديبا كاركنان ،ها سازمان طيدر مح). 2008، 11ويليامز(است ميان كاركنان  اطلاعاتي
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1. Brady  
2. Mcdermott, Conway & Rousseau 
3. McDermott, Shahnawaz & Goswami 
4. Six and Sorge 
5. Rhee 
6. Tan & Lim  
7. Celep & Yilmazturk 
8. Hogler, Henle & Gross 
9. Utami, Bangun & Lantu 
10. Kim, Tao, Shin, Kim 
11. Williams 
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هـا در معـرض    داده نيا كه  زماني ژهيو ، به)2010 بريدي،(تعهد كامل داشته باشند  سازماني يها داده
 ).2013، 1ون دورسن( آورد ي براي امنيت اطلاعات به وجود ميو خطر قرار داردپذير  آسيب اي شبكه
بـه   يدسترس ـ يكاركنـان بـرا  ي رمزهاي عبـور  گذار اشتراك: ند ازا عبارت تيامن ياحتمال هاي ريسك

 و مراجعـان بـه   ارسـال اطلاعـات كاركنـان    سـتم، يبدون خـروج از س رايانه ترك  ،اطلاعات يها داده
 هـاي خطر. نـد كن يمجاز افشا مريغ انرا به كاربر نفعان اطلاعات ذي بيترت نيبه ا ديگر كهمخاطبان 
 طيبـه نفـع اعتمـاد در مح ـ    ني ـاست و ا كاركنان انيدر م يتيامن ميمفاه نكردن درك از يبالقوه ناش

 ني ـموضوع، اعتقاد بر ا نيبا توجه به ا). 2009 ويليامز،( يتيهاي امن نه اعتماد به سياست ،است يكار
 از يرويكارمندان به پ تاشود  هيتعب سازمان تيريكارمندان و مد نيب ديها با است كه اعتماد به سازمان

ماننـد   يبر عوامـل سـازمان   در پژوهش حاضر. شوندمتعهد  شتريب ،اطلاعاتي كه در اختيار دارند امنيت
هاي امنيت اطلاعات تمركز  سياست يساز ادهياطلاعات و پ تيآموزش امن ،يتيامن يسازوكارها ياجرا

اطلاعـات   تي ـامن در رابطـه بـا  مناسب  رفتاربراي نظارت و آموزش كاركنان  كه  ي، در حالشده است
  .اند در نظر گرفته شده حمايت مديريتي يها بهجنعنوان  به

  حمايت مديريتي، خودكارآمدي و رفتار انطباقي كاربران
منظور حفاظت اطلاعـات توصـيف    صورت درك كاربران از تعهد بالاي مديريتي به حمايت مديريتي به

 ، آنالصـالحي ). 2010، 2داويگا و الوف( استهاي بحران امنيتي  لفهؤشده كه اين يكي از جوانب در م
شـده   صورت مشاهده تعهدي از مديريت در سازمان بهعنوان  بهحمايت مديريتي را ) 2003( 3سورسو 

پشتيباني كامل از مديريت در هر سازمان براي تضـمين بـازده امنيـت    . اند دهكرتوسط كاربران تعريف 
 2011بريدي، ( توانمندسازي خلق محيطي امن براي اداره اطلاعات ضروري استسيستم اطلاعات و 

 هاي امنيـت اطلاعـات   سياست يتعهد به مستندساز نيا ،محيطي امن در ).2012، 4هو و همكاران و
در حـال اجـرا و    يسـازمان  يهـا  هي ـهـا و رو  سياسـت  نكـه ياز ا نـان يسازمان اشاره دارد و حصول اطم

نظر كانكانهالي و با توجه به  .)2009، 5كناپ و همكاران( گيرد سازي انجام مي ههاي آموزش آگا برنامه
كـه  شـود   در نظر گرفته مـي  و رهنمود شكلي از هدايتعنوان  به ، حمايت مديريتي)2003( 6همكاران
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1. Van Deursen, Buchanan & Duff  
2. Da Veiga & Eloff 
3. Al-Salihy, Ann & Sures 
4. Hu, Dinev, Hart & Cooke 
5. Knapp, Franklin, Morris & Marshall 
6. Kankanhalli, Teo, Tan & Wei 
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حمايـت   تي ـاهم زي ـن يمطالعات تجرب. ارائه شده است اطلاعاتي تيامن يساز ادهيريزي و پ برنامه طي
حمايت مديريتي شـاخص  نشان داد كه  خود پژوهشدر  )2011( يديبر. را ثابت كرده است مديريتي

ونقـل   نسبت به قانون حمل يبهداشت يها متخصصان مراقبت يتياز رفتار امن يتوجه شايان ينيب شيپ
  .متحده است الاتيدر ا مهيب يو حسابرس

براي حفاظت اطلاعاتي تعريف درك فرد از قابليت خود عنوان  بهحاضر، خودكارآمدي  پژوهشدر 
هاي آگاهي امنيـت   تواند از طريق برنامه خودكارآمدي مي). 2008، 1جانستوون و واركنتين(شده است 

معرفـي و تهيـه اطلاعـات دربـاره اهميـت امنيـت        آن تقويـت شـود كـه هـدف      اطلاعاتي و آموزش
تركـزاده و ون  ( هاي كاربران در استفاده از معيار امنيتي است هاي اطلاعاتي و افزايش مهارت سيستم
كاربران ممكن است از تهديدهاي امنيت اطلاعاتي آگاه شده و دانش خـوبي دربـاره   . )2002، 2دايك

در رويـارويي بـا ايـن تهديـدها ضـعيف باشـد،       آنها  ه مهارتمعيارهاي امنيتي داشته باشند، اما چنانچ
). 2008وركمن و همكاران، ( سازي معيارهاي امنيتي پيشگيرانه خواهند داشت احتمال كمتري در پياده

طـور مناسـب و بيـان     از اين رو، مديريت بايد به كاركنان درباره نحوه استفاده از معيارهاي امنيتي بـه 
كـه   وجـود دارد ايـن بـاور   . يتي در تهديدهاي امنيت اطلاعاتي آموزش دهـد علت حفظ رفتار مؤثر امن

تعديل تأثير حمايت مديريتي بر رفتار انطباقي در مهارت كاربران هم در تنظيم معيارهاي امنيتي و هم 
  .هاي امنيت اطلاعات مؤثر باشد نسبت به سياست

ي امنيـت اطلاعـات از طريـق    هـا  حمايت مديريتي بر رفتار انطباقي كاربران نسبت بـه سياسـت   
همچنين مشخص شده كه خودكارآمـدي، از اكتسـاب مثبـت    . تأثيري غيرمستقيم دارد ،خودكارآمدي

 ـ ها ميان كاركنان در برخورد با رفتار انطباقي نسبت به سياست مهارت ه هاي امنيت اطلاعات حمايت ب
مشـخص   پيشـين  هـاي  ژوهشدر پ). 2005چان و همكاران،  و 2006بيس و سالانوا، ( آورد عمل مي
 ،هاي امنيت اطلاعات سـازمان  انطباق به سياست برايكه خودكارآمدي بر مقاصد كاربران  شده است

و اين رفتار انطباقي نسـبت  ) 2009، 3هراث و رائو و 2010بولگروكو و همكاران،( تأثير مشخصي دارد
چـان و همكـاران،   ( ويج شودتواند توسط افزايش خودكارآمدي تر هاي امنيت اطلاعات مي به سياست

د كه خودكارآمدي در توضـيح  كنن ييد ميأت رااين موضوع ) 2007( 4پانهيلا، سيپونن و محمود). 2005
هـاي امنيـت    بيشـتر سياسـت   كاركنـان احتمـالاً  . پايبندي مردم به امنيت سيستم اطلاعاتي مهم بـود 
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1. Johnston & Warkentin 
2. Torkzadeh & Van Dyke 
3. Herath & Rao 
4. Pahnila, Siponen & Mahmood 



 85  ...كاربراننقش غيرمستقيم حمايت مديريتي در رفتار انطباقي : هاي امنيت اطلاعات سياست

توجه به احتياطات امنيـت   چنانچه شايستگي نسبي و قابليتي با و پذيرند را مي خود اطلاعاتي سازمان
  ).2012ايفيندو، ( كنند سازي مي اطلاعاتي داشته باشند، معيارهاي امنيتي پيشگيرانه را پياده

  شده و رفتار انطباقي كاربران اعتماد درك حمايت مديريتي،
هايي از طريق حمايـت   سازي سياست نفس كاربران در زمينه پيادهه شده به سطح اعتماد ب اعتماد درك

هاي اجتماعي  درك و پذيرش اعتماد ميان كابران به نيازهاي ذهني و محدوديت. مديريتي اشاره دارد
طـور   هب چنانچه كاربران، به سيستم امنيتي اعتمادي بالاتر داشته باشند، احتمالاً. كاربران وابسته است

نوبـه خـود وقـايع امنيتـي را در سـازمان كـاهش        د كه بهپيوسته از سيستم امنيتي استفاده خواهند كر
كـه   كردنـد بيـان   اين موضوع را اين طور )2006( 2ليپرت و ديويس). 2013، 1باتيار و لايان( دهد مي

پذيرش امنيت فناوري تجهيزشـده در   منظور اعتماد جزء مهمي در سازمان است و بر تمايل كارمند به
هـا بايـد بـين     موضوع، اين باور وجود دارد كه اعتمـاد در سـازمان   با توجه به اين. سازمان مؤثر است

هاي امنيـت اطلاعـاتي    بنابراين كاركنان بيشتر به تطبيق با سياست ،كاركنان و مديريت نهادينه شود
  . شده در سازمان متعهد خواهند شد و سوانح و حوادث امنيتي كاهش خواهد يافت سازي پياده

  :شود زير مطرح مي هاي هفرضي شده بيان هاي با توجه به توصيف
  .تأثير مستقيم دارد ،حمايت مديريتي بر خودكارآمدي .1فرضيه 
  .تأثير مستقيم دارد ،شده درك حمايت مديريتي بر اعتماد .2فرضيه
تـأثيري   ،هـاي امنيـت اطلاعـاتي    خودكارآمدي بر رفتار انطباقي كاربران نسبت به سياست .3فرضيه

  .مستقيم دارد
تـأثير مسـتقيم    ،هاي امنيت اطلاعـاتي  شده بر رفتار انطباقي نسبت به سياست اعتماد درك .4فرضيه

  .دارد
طريق اعتماد  هاي امنيت اطلاعاتي از حمايت مديريتي بر رفتار انطباقي كاربران به سياست .5فرضيه
  . تأثير غيرمستقيم دارد ،شده درك

 ـ .6فرضيه طريـق   هـاي امنيـت اطلاعـاتي از    ه سياسـت حمايت مديريتي بر رفتار انطباقي كاربران ب
  .تأثير غيرمستقيم دارد ،خودكارآمدي
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1. Bahtiyar & layan 
2. Lippert & Davis  
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  پژوهششناسي  روش
 اسـت ي پيمايشي از نوع علـي  توصيف شناسي روش از حيثاربردي و ك از لحاظ هدف،حاضر  شپژوه

جامعه آماري اين پژوهش شامل كليه . است انجام شده 1398كه در استان آذربايجان شرقي در سال 
گيـري   نفـر بـه شـيوه نمونـه     256كه از اين تعـداد   استهاي استان آذربايجان شرقي  كاركنان بانك
 218نهايـت تعـداد    در نمونـه انتخـاب شـدند و   عنـوان   بـه اي بر حسب جدول مورگان  تصادفي طبقه

   .شدندبرداري  نامه بهره پرسش

  پژوهشيمدل 
ساختار  سهشامل  پژوهش اينمنظور استفاده در  اي امنيت سيستم اطلاعاتي بهه مدل تطبيق سياست

سـاختار حمايـت   . بود ،شده حمايت مديريتي، خودكارآمدي و اعتماد درك؛ )متغيرهاي مستقل(بيروني 
هاي امنيت اطلاعاتي سـنجيده   سازي تمرين و آموزش سياست وسيله رفتار رهبري و پياده مديريتي به

 ساختار درونـي . واسطه در نظر گرفته شدندعنوان  به شده كه خودكارآمدي و اعتماد درك حالي در ،شد
هـاي امنيـت اطلاعـاتي در جامعـه      رفتار انطباقي كاربران نسبت به سياست پژوهشدر ) متغيروابسته(

  .ها بود كاركنان بانك

  ها ابزار گردآوري داده
شـامل   نخستبخش : بودبخش  دو از متشكلاي  نامه پرسشحاضر  پژوهشابزار جمع آوري داده در 

مربـوط بـه    دومبخـش  . و نوع سازمان شغل ،سن، تجربه، تيمانند جنس يشناخت تيجمع يها پرسش
 ؛2006، 1آرون( از مديريت حمـايتي  يريگ اندازه يبرا شده استفاده يها شاخص. است سنجش متغيرها

اطلاعـات و   تي ـآمـوزش امن  يبـرا ) 2009، 3يـانجي و  ، اتـري و ان جي 1997،  2، لاند و كوكميلر
اقـلام   .سياسـت امنيـت اطلاعـاتي اقتبـاس شـده بـود       يسـاز  ادهي ـپ يبرا) 2012 ،4ليوو  ، ووچانگ(

شـده از چانـگ و كـاون     و اعتماد درك) 2012(منظور سنجش خودكارآمدي از ايفيندو  به شده استفاده
گانـه   پـنج  اسي ـبـا اسـتفاده از مق   مسـو و  دوم يها ها در بخش تمام شاخص. دست آمدنده ب) 2009(
  .ارزيابي شدند )موافق كاملاً( 5تا ) مخالف كاملاً( 1از  تغييربا  كرتيل

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Aaron  
2. Meillier, Lund & Kok  
3. Ng, Atreyi & Yunjie 
4. Chang, Wu & Liu 
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  ها ابزار تحليل داده
و ) هاي مركزي و پراكنـدگي  گرايش( از آمار توصيفي ها هها و بررسي فرضي براي تجزيه و تحليل داده

بهـره   24و آموس نسـخة   23اس نسخه  اس پي اس افزار از دو نرم) يابي ساختاري مدل(آمار استنباطي 
 .برده شد

  ي پژوهشها يافته
 1جـدول   .ها به تفكيك در اين قسمت گـزارش شـده اسـت    تحليل داده و هاي حاصل از تجزيه يافته

اسـت،   پـژوهش كننـدگان   هاي شـركت  كه معرف ويژگي رااطلاعات توصيفي مربوط به نمونه آماري 
  .دهد نشان مي

  اطلاعات توصيفي نمونه آماري .1 جدول
  درصد فراواني  فراواني متغير

  جنسيت
  %85  185 مرد
  %15  33 زن

  سن
  %67  146 40پايين
  %33  72 40بالاي

  تحصيلات
  %78  170 كارشناسي

  %19  42 كارشناسي ارشد
  %3  6 دكتري

  شغل
  %5/6  14 مدير
  %5/93  204 كارمند

  تجربه كاري
  %57  125 سال15زير
  %43  93 سال15بالاي

  %5/43  95 دولتي  نوع بانك
%5/56  123 خصوصي

  
  . درج شده است 2در جدول  اطلاعات توصيفي مربوط به متغيرهاي پژوهش
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  اطلاعات توصيفي متغيرها .2 جدول
  بيشينه  كمينه  انحراف معيار  ميانگين  آلفا  تعداد پرسش  متغير

  85  22  57/11  90/56  82/0  17  حمايت مديريتي
  20  4  12/3  30/13  78/0  4  شده اعتماد درك

  20  5  91/2  43/14  84/0  4  خودكارآمدي
  25  5  99/3  35/16  80/0  5  رفتار انطباق كاربران

  
گزارش شـده اسـت كـه همگـي در      2 اطلاعات توصيفي مربوط به متغيرهاي پژوهش در جدول

  .حالت نرمال و قابل قبول قرار دارند
داري قابـل  اگزارش شده است كه همگي در سطح معن 3 متغيرها در جدولبستگي بين  مقادير هم

  .اند دست آمدهه قبول ب

  بستگي بين متغيرها هم .3 جدول
  خودكارآمدي  شده اعتماد درك  حمايت مديريتي  

      1  حمايت مديريتي
    1  75/0**  شده اعتماد درك

  1  66/0**  86/0**  خودكارآمدي
  65/0**  55/0**  56/0**  رفتار انطباق كاربران

  
ضـرايب مسـير و سـطح    ، 4دهد، همچنين در جدول  را نشان مي مدل ساختاري پژوهش 1شكل 

  .درج شده است يافته داري مدل برازش معنا
گـزارش شـده    4 داري آنهـا در جـدول  امقادير ضرايب مسير و خطاي تخمين همراه با سطح معن

دهـد كـه تـراوش واريـانس حمايـت       گزارش جدول نشان مـي . است كه در حد قابل قبول قرار دارند
 ،همچنـين  .است 38/0و  27/0ترتيب  شده و خودكارآمدي كاركنان به مديريتي نسبت به اعتماد درك

انطبـاقي   واريـانس رفتـار   36/0و  6/0ترتيب بـه ميـزان    شده و خودكارآمدي كاركنان به اعتماد درك
  .كنند كاركنان را تبيين مي
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  شده پژوهش مدل ساختاري اصلاح .1 شكل

  يافته داري مدل برازش ضرايب مسير و سطح معنا .4 جدول
  داري معنا Tمقدار   خطاي تخمين 2R  ضريب مسير  مسير

  003/0  53/7  051/0  27/0  52/0  شده اعتماد درك ←حمايت مديريتي 
  001/0  82/6  047/0  38/0  62/0  خودكارآمدي ←حمايت مديريتي 
  001/0  28/8  015/0  6/0  78/0  رفتار انطباقي كاربران ←اعتماد درك شده 

 001/0  32/7  028/0  36/0  60/0  رفتار انطباقي كاربران ←خودكارامدي 

  برازش مدل
آمده براي فاكتورهاي بـرازش مـدل در مقايسـه بـا مقـادير       دست هتمامي مقادير ب 5 با توجه به جدول

شده در پـژوهش حاضـر تطـابق بـه نسـبت       ملاك در حدود قابل قبولي قرار دارند، بنابراين مدل ارائه
  .نزديكي با واقعيت دارد
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  شده در پژوهش حاضر شاخص ملاك برازش هر شاخص و شاخص محاسبه. 5جدول 
  آمده دست مقادير به  ملاك برازش  شاخص ها

CFI  90/0>94/0
GFI  90/0>91/0

AGFI  80/0>89/0
RMSEA  08/0<056/0
RMSR 10/0<047/0

NFI 90/0>93/0
  )2015و كلين،  2010هير و همكاران، : (منبع

  آزمون سوبل
نتايج آزمون سوبل  6 د كه در جدولشو براي سنجش نقش متغير ميانجي از آزمون سوبل استفاده مي

  .براي متغيرهاي ميانجي گزارش شده است

  نتايج آزمون سوبل براي بررسي نقش متغيرهاي ميانجي. 6 جدول

  خودكارآمدي  اعتماد درك شده  متغيرهاي ميانجي/ مقادير

  a  52/0  62/0ضريب رگرسيون مسير 
  b  78/0  60/0ضريب رگرسيون مسير 
  a  007/0  124/0خطاي استاندارد مسير 
  b  312/0  059/0خطاي استاندارد مسير 

  48/4  49/2  آماره سوبل
  000072/0  012/0  سطح معناداري

  
شـده و   آمده، نقش ميانجي اعتمـاد درك  دست داري مقدار آماره بهاو معن 6 با توجه به نتايج جدول

  .دشو ميخودكارآمدي در رابطه بين حمايت مديريتي و رفتار انطباقي كاربران تأييد 

 بحث

در  خودكارآمـدي و  شده اعتماد درك يگر يانجيرا با استفاده از نقش م يمدل رفتار انسان پژوهش نيا
 پژوهشـگران توجـه   ي انسـاني، خاص رفتارهـا  بيترك نيا. كرد يمعرفتوان  مي تيامن تيريمد نهيزم
 يانطبـاق  يرفتارهـا بـه  امـا   ،اسـت  كردهسوي خود جلب  مختلف جهاني به هاي پژوهشي را در اديز
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 ـا. تاس ـ نشـده توجـه   اطلاعـات در ايـران   تيهاي امن سياست  ـ پژوهشـي شـكاف   پـژوهش،  ني  نيب
 تيرياگـر چـه نقـش مـد    . پر كرده اسـت نيز را  يو رفتار انطباق حمايت مديريتيمختلف  يساختارها

در  يفناور يرفتار كاركنان و اثربخش نيارتباط ب يابيمنظور ارز به اما نشده،استفاده  يا طور گسترده به
 ـ    به ها پژوهشاز  يك چي، هبا توجه به سطح دانش موجود ،بوميفرهنگ   نيطور خـاص بـه ارتبـاط ب

ي متمركـز نشـده   قرفتار انطبا قياز طر جامعه بانكداري اطلاعات تيامن يو اثربخش حمايت مديريتي
ي و رهبـر رفتـار  ، اطلاعـات  تيآموزش امن( حمايت مديريتيمختلف  يها بر جنبه پژوهش نيا. است

. دارد يادي ـز ديكأت ها كاركنان بانك انيرفتار در م يسازگار يالگوها يابيدر ارز) تمرين و كنترل آنها
هـاي   در سياسـت  كاركنـان تأثير را بـر اعتمـاد    نيشتريب حمايت مديريتينشان داد كه  پژوهشنتايج 

 يتيهاي امن به سياستنسبت  امنيتي يا حرفه يبر رفتارها شده اعتماد دركتأثير . سازمان دارد يتيامن
 ـ هـاي  پـژوهش  جيبود كه مطابق با نتـا  خودكارآمدياز  يشتريب گيكنند ينيب شيپ بخش بانكي  يقبل

  ).2008 امز،يليو( است
مسـتند و   ميمستق طور به هاي امنيتي سياستحاصل كند كه  نانياطم ديبا انكب تيريمد ن،يبنابرا

طـور اثـربخش    بـه  دي ـبا هاي امنيت اطلاعات هاي سياست آموزش .دنشو يم عيهمه كاركنان توز بين
ي هـا  دسـتورالعمل آسان بوده و در نتيجه بتوانند بـر حسـب    كاركنانبراي  تا درك آنان شوندتدارك 

 شـنهاد يپ زي ـن نيشيپ مقالاتدر . كننداقدامات لازم را اعمال  و در موارد ضروري كردهامنيتي تمرين 
تـأثير بـر اعتمـاد     يبرا ديو كاركنان با تيريمد نياطلاعات ب تيامن صخصواست كه ارتباط در  شده

وجـود نداشـته باشـد،     كاركنـان  نياگر اعتماد ب. )2011 ،و همكاران كسكوساس( كاركنان مؤثر باشد
 ن،يبنــابرا. مواجـه شــود  يتــياز حـوادث امن  يشــتريب هــايممكـن اســت بـا خطر   اطلاعــاتيبخـش  

در سـازمان   سياست امنيـت اطلاعـات   يقبل از اجرا دياعتماد به سازمان با جاديا يبرا يساز گفرهن
دارد كـه   ينقـش مهم ـ نيـز  كاركنـان   يت ـيامن يها در بهبود مهارت ها سازماندر  تيريمد. شود هيتعب

كاربران . )2014اسپينون و همكاران،  و 1،2010مدهاون و فيليپس( است يقبل هاي پژوهشمطابق با 
 اطلاعات مهـم  تيامن يهاي آگاه و برنامه يهاي آموزش برنامه كه معتقد بودند اطلاعاتيهاي  سيستم

د ن ـتوان مـي  يتيمؤثر امن يرسان يهاي آگاه خوب و برنامه يها آموزش ،آنهابه عقيده . هستند و كارساز
هاي خود  رتمها تاد نده ريياطلاعات تغ تيد و رفتار آنها را در ارتباط با امنننگرش آنها را بهبود بخش

 مـديريت در  هـا  سـازمان  رهبـران  ،بنـابراين . دهنـد  شياطلاعات افزا تيامن يرا در استفاده از ابزارها
ها  سازمانرهبران دهد كه  نشان مي نيا. دنكن يم ايفا ينقش مهم يانسان هاياز خطا يمشكلات ناش

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Madhavan & Phillips 
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رفتـار   كـه  حاصل شود نانيكنند تا اطم يگذار هياطلاعات سرما تيآموزش امن موضوع در شتريب ديبا
) اعتماد و خودكارآمـدي (مداخله  يرهايمتغنقش . شود يحفظ م ها سازمان اطلاعات در تيمطلوب امن

رفتـار انطبـاقي   و  حمايت مـديريتي  نيرابطه ب دررا  خود برجسته شده است، تأثير پژوهش نيكه در ا
دهـد كـه    نشان مي پژوهش نيا جينتا. نشان دادند اطلاعات تيهاي امن سياست در خصوص كاربران

 تيشود، اهم يمنجر م يتيكه به اهداف امن يسازمان طيمح كي جاديمنظور ا  به ديابتدا با انكب رانيمد
در طور مرتب بـا كاركنـان    به ديبا ها سازمان تيريمد ن،يبر ا افزون .دنكن يياطلاعات را شناسا تيامن

از اين ي باشند تا شغل يارتقا يارهايو مع سازمانياهداف گر  مدام با اعمال خود، تداعي و باشندارتباط 
بازدهي آنان تـلاش   راستايدرستي داشته و در ك ادرا در اختيار دارند، كه ييها كاركنان از فرصت راه

  .كنند

 يريگ جهينت

 يهـا  نشان داد كـه تمـام سـازه   آموس  افزار نرم 22كمك نسخة  هسازي ب مدل ليو تحل هيتجزنتيجة 
 اي ـ ميطور مستق به جامعه بانكي يتيهاي امن كاربران را نسبت به سياست يرفتار سازمان، قيانطبامدل 

كـاهش   هـاي  پـژوهش در  يد به رفتـار انسـان  نتوان مي ها يافته نيا. اند هتأثير قرار داد تحت ميمستقريغ
مـرتبط   كيريزي استراتژ بهبود برنامه راستايدر  ارانگذ استيس يو برا كردهكمك  اشتباهات رفتاري

در  ژهي ـو بـه  ،يانسـان  يو فاكتورها تيريبر مسائل مربوط به مد ديها با تأك اطلاعات سازمان تيامن با
 .دنوش ـواقـع   دي ـمف ،هاي اطلاعاتي وابسته هسـتند  هايي كه به سيستم بانكداري و سازمان يها بخش
 از نانياطم يبرا كيستراتژهاي ا و حفظ برنامه جاديا يرا برا خود ها زمان و منابع اكثر سازمان اگرچه

مناسـب   يت ـيبـه رفتـار امن   يليمـا تكنند، اما اگر كاركنـان   يم يگذار هياطلاعات سرما تيامنبرقراري 
بـا عوامـل    شـده  رفتار اعتماد درك هاي بيكه تمام ترك يدر حال. است هودهيآنها ب يها تلاش ،باشندن

 هاي امنيت اطلاعـات  سياسترفتار در ارتباط با  يدرك سازگار شيشامل افزا پژوهش نيدر ا يانسان
 همچنـين  .ندشـناخته شـد   مـؤثر ي املوع ـعنـوان   بهاعتماد  خودكارآمدي وبهتر  بيانبه  بود، يسازمان

حاضـر   پژوهشهاي حمايت مديريتي در  لفهعنوان مؤ بهها كه  آموزش، رفتار و تكرار و تمرين آموزش
كـه در   هسـتند هـاي افـراد    هـاي افـزايش دانـش و مهـارت     اسـتراتژي ترين  اند، از پراهميت جا گرفته
وري  كارآمـد و متناسـب بـا سـازمان خـود، بهـره       هـاي  توانند با تداركات برنامه ها مديران مي سازمان

  . كنندكاركنان خود را در راستاي نيل به اهداف متعالي هدايت 
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تقويـت مهـارت رفتـار امنيتـي      راسـتاي سازي نقش حمايت مـديريتي در   اين پژوهش با برجسته
هاي امنيت اطلاعات در سازمان، افزايش اعتماد و خودكارآمـدي   كاربران و همچنين با اجراي سياست

و تا حد قابل قبولي سطح ايمني استفاده از سيستم هاي اطلاعاتي را بهبود  آوردهدر كاركنان را فراهم 
هاي امنيت  اطلاعاتي سازمان، در رعايت سياستهاي  هرچه كاربران سيستم ،تر گزيده بيانبه . بخشيد

  .اطلاعات كوشا باشند به همان ميزان مواجهه با شكست اطلاعاتي تقليل خواهد يافت
هاي امنيت اطلاعات  توانند با اجراي سياست هاي مشابه مي سازمان پژوهش،با توجه به نتايج اين 

هـاي   منيت اطلاعات و ارتقـاي مهـارت  هاي رعايت اصول ا و تقويت حمايت مديريتي دال بر آموزش
رفتاري و اعتماد و خودكارآمدي در بين كاركنان سـازمان، ميـزان شكسـت اطلاعـاتي را بـه ميـزان       

ساير عواملي كه انگيزش كاركنان  ا تمركز برد بنتوان مي ندهيآ هاي پژوهش. كنندگيري مديريت  چشم
كه از جوانب مختلف رفتار امنيتي كاركنـان   هايي كنند يا آموزش را در حفاظت از اطلاعات تقويت مي

  .د، تدارك ديده شوندكنن را حمايت مي
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